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RESUMEN

La evolucion de los sistemas embebidos, que tuvo lugar junto al bajo costo y ubicuidad de internet,
ha tenido como resultado el paradigma Internet de las Cosas. El objetivo de este paradigma es
convertir los objetos que nos rodean en objetos inteligentes de forma tal que, comunicandose a
través de Internet, puedan percibir lo que sucede en su entorno y poder reaccionar frente a ello. Se
han llevado a cabo numerosos trabajos en materia de estandarizacion para este paradigma como, por
ejemplo, protocolos de comunicacion, topologias de red y arquitecturas software de alto nivel que
consideran, por sobre todas las cosas, como integrar todas las piezas de una solucion de Internet de
las Cosas en un solo sistema. Sin embargo, no se han identificado arquitecturas de software para la
construccién del software de un objeto inteligente que describa los componentes basicos que se
deben incluir. En este trabajo se propone una arquitectura de referencia para la construccién de
objetos inteligentes en Internet de las Cosas cuyo objetivo es que los ingenieros de software tengan

una estructura en la cual basarse y poder reutilizar.

ABSTRACT

The evolution of embedded systems that came along with the ubiquity of Internet -and its low cost-
has given birth to the Internet of Things paradigm, which objective is to convert objects around us
into smart objects that communicate by Internet and can perceive what is happening on its
environment and react to it. Several researches have been carried out with regards to standards such
as communication protocols, network topologies and high level software architectures that mainly
consider the way components should be integrated in an Internet of Things application.
Nevertheless, no software architecture that describes the basic components that a smart object
should include has been found. In this grade thesis, a software architecture for smart objects is

proposed in order to provide software engineers a base structure they can reuse.
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INTRODUCCION ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

1. INTRODUCCION

En este Capitulo se plantea el contexto del trabajo final de licenciatura (seccion 1.1), se da una
delimitacién del problema (seccion 1.2), se plantean los elementos de la solucidn propuesta (seccion
1.3) y se resume la estructura del trabajo final de licenciatura (seccién 1.4).

1.1. CONTEXTO DEL TRABAJO FINAL DE LICENCIATURA

Los avances tecnoldgicos de la Gltima década nos han dejado en una posicion en donde se puede
percibir que el futuro de la tecnologia va a tener lugar lejos de la computacién tradicional, utilizada
desde computadoras personales y smartphones o sistemas informaticos empresariales. La
combinacion de internet y las tecnologias emergentes, como la localizacidn en tiempo real, sensores
embebidos en objetos cotidianos y la comunicacién a alta velocidad y bajo costo, han permitido la
concepcion de objetos inteligentes que tienen la capacidad de no s6lo comprender lo que sucede a
su alrededor sino también influir en el ambiente en el que se encuentra [Kortuem, G., et al, 2010].
Esta idea es la base del paradigma Internet de las Cosas donde muchos objetos (como sensores,
actuadores, smartphones o electrodomésticos) en el ambiente pueden cooperar entre ellos para
alcanzar objetivos en comun [Atzori, L., et al, 2010]. La fortaleza principal de IOT radica en el
impacto sobre los aspectos cotidianos de los potenciales usuarios [Atzori, L., et al, 2010]. De hecho
este concepto de conectar las cosas que nos rodean a Internet esta volviéndose cada vez mas fuerte
y se espera que 50 mil millones de dispositivos estén conectados a internet en 2020 [Evans, D.,
2012].
Hay dos puntos de vista sobre aplicaciones 10T: desde el usuario y desde lo tecnolégico.
Desde el punto de vista del usuario las aplicaciones que se esperan estan sobre dos aspectos
importantes: aspecto laboral y aspecto doméstico. En lo laboral se espera que las consecuencias de
aplicar 10T se vean en campos como automatizacion e industrias manufactureras, areas de logistica
y transporte de bienes [Atzori, L., et al, 2010]. En cuanto a lo doméstico, por otra parte, se espera
que las aplicaciones tengan alto impacto en la calidad de vida de las personas por medio de la
domotica, es decir, automatizacion en el hogar, asistentes virtuales o e-health. Por ejemplo, algunas
posibles aplicaciones de 10T incluyen:

- Transporte y Logistica: Se puede obtener informacion en tiempo real sobre el estado del

trafico, de la ruta y de la carga que un camién esta transportando.
- Cuidado de la Salud: En los hospitales se puede mantener un inventario en tiempo real de

los objetos sin necesidad de tener personal encargado de registrar los movimientos. Otra

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 1 ARIEL SEGURA



INTRODUCCION ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

aplicacion interesante es la identificacion de personas accidentadas y aviso en tiempo real a
su familia.

- Ambientes inteligentes: La capacidad de transformar un hogar en un hogar inteligente
gracias a la domotica es una aplicacion que mas desarrollo tuvo en los ultimos afios.

Los objetos inteligentes estan construidos en base a sistemas embebidos que son computadoras

pequefas, de bajos recursos y autbnomas que realizan el mismo trabajo infinitamente y estan

dotadas de un microcontrolador y dispositivos de entrada y salida. Estos objetos inteligentes siguen

tres dimensiones [Kortuem, G., et al, 2010]:

- Awareness (O capacidad de percepcion): Es la capacidad del objeto inteligente de censar,
interpretar y reaccionar a eventos que ocurren en el mundo fisico o digital.

- Representacion: Se refiere a la capacidad de modelado que tiene un objeto inteligente, es
decir, en términos de disefio del software, como se puede modelar un objeto inteligente.

- Interaccion: Se refiere a la capacidad del objeto inteligente de comunicarse con el usuario en
términos de entrada, salida, control y feedback (o devolucion).

Respecto lo tecnolégico, se han identificado dos aspectos claves que deben ser tenidos en cuenta a

la hora de trabajar en IOT [Gubbi, J., et al, 2013]:

1. Un consenso comun en la comunidad sobre usuarios, aplicaciones y conceptos. Una de las
dificultades que atraviesa IOT en estos tiempos es que se la utiliza para muchos propositos,
normalmente con fines de marketing. Si bien muchas de estas soluciones incluyen de alguna
manera comunicacion entre objetos inteligentes, apenas muestran capacidad de
interoperabilidad ya que por lo general son soluciones pensadas para cumplir requerimientos
especificos [Internet of Things Architecture, 2013].

Arquitecturas de Software y protocolos de comunicacion que procesen y transporten la informacion
del contexto a donde sea necesario. Se han disefiado arquitecturas de software para
aplicaciones IOT ([Atzori et al. 2010]; [IOT-A, 2013]; [Misra et al. 2015]) que seran
explicadas en el capitulo 2.

1.2. DELIMITACION DEL PROBLEMA

En el desarrollo de soluciones IOT se ha identificado como un gran inconveniente la tendencia a
desarrollar soluciones para problemas particulares y acotados que tienen arquitecturas especificas y
no reutilizables que carecen de escalabilidad ([Atzori et al. 2010]; [Carretero et al. 2013]; [IOT-A,
2013]; [Misra et al. 2015]). Si bien se han propuesto arquitecturas de software para Internet de las
Cosas en varios trabajos ([Atzori et al. 2010]; [IOT-A, 2013]; [Misra et al. 2015]), no se han

identificado arquitecturas de software practicas especificas que definan los componentes y la

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 2 ARIEL SEGURA



INTRODUCCION ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

estructura que debe tener el software para la construccion de objetos inteligentes basados en
sistemas embebidos. La ausencia de este tipo de arquitecturas puede traer como consecuencia que,
quienes estan dando sus primeros pasos en la construccion de esta clase de sistemas embebidos, no

tengan una arquitectura como referencia en la cual basarse o poder reutilizar.

1.3. SOLUCION PROPUESTA

La solucién propuesta es una arquitectura de software para objetos inteligentes. Dicha solucion
presenta dos componentes: una arquitectura de software en capas que posee todos los componentes
que un objeto inteligente necesita, presentdndose a la misma en un vistazo general y luego en
detalle, y un conjunto de vistas arquitectonicas que permiten tener diferentes perspectivas de la
arquitectura propuesta y, por ende, del objeto inteligente, mostrando cdmo se relacionan los

componentes.

1.4. VISION GENERAL DEL TFL

Este trabajo final de licenciatura estd conformado por siete capitulos y un anexo: Capitulo de
Introduccion, Estado del Arte, Descripcion del Problema, Solucion, Prueba del Concepto,
Conclusiones, Referencias y, por ultimo, un Anexo.

En el Capitulo Introduccién se plantea el contexto del trabajo final de licenciatura, se da una
delimitacion del problema, se plantean los elementos de la solucion propuesta, se presentan las
publicaciones del autor vinculadas a las investigaciones realizadas en el desarrollo del trabajo final
de licenciatura y se resume la estructura del trabajo final de licenciatura.

En el Capitulo Estado del Arte se presentan distintas teorias y técnicas que son concurrentes con los
objetivos de este TFL. Se presentan Conceptos de Arquitecturas de Software, Patrones
Arquitectonicos de Software, Modelos de Representacion para Arquitecturas de Software,
Conceptos de Internet y de Objeto Inteligente, un marco contextual de Internet de las Cosas y un
conjunto de Arquitecturas de Software que van a ser consideradas en el desarrollo de este trabajo.
En el Capitulo Descripcion del Problema se identifica el problema de investigacion de este trabajo
final de licenciatura, se caracteriza el problema abierto y se concluye con un sumario de
investigacion.

En el Capitulo Solucion se presenta: una Arquitectura de Software de Referencia para Objetos
Inteligentes en Internet de las Cosas, del cual se abordan las cuestiones generales, propuesta de la
arquitectura, relacién entre componentes y un ejemplo que demuestra su aplicacion. En primer lugar

se presenta un vistazo general de la arquitectura propuesta cuyos componentes principales son la
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capa de presentacion, sistemas externos, servicios, l6gica de negocio, acceso a datos, recurso virtual
y recurso fisico. Luego, se presenta un esquema detallado de la arquitectura que contiene los
detalles de cada capa mostrando sus subcomponentes. Por Gltimo, se presentan tres vistas
arquitectonicas que ayudan a comprender como se relacionan los componentes de la arquitectura
propuesta.

En el Capitulo Prueba de Concepto, se presenta una prueba de concepto perteneciente a la
arquitectura de software de referencia para objetos inteligentes en internet de las cosas. El caso de
prueba de concepto es el caso del desarrollo de una Plataforma Multiproposito de Telemetria y
Telecomando a través de Internet basada en Sistemas Embebidos, cuya solucion esta basada en la
arquitectura propuesta en el presente trabajo.

En el Capitulo Conclusiones, se presentan las aportaciones de este trabajo final de licenciatura y se
formulan las futuras lineas de investigacion que se consideran de interés en base al problema abierto
que se presenta en este trabajo.

En el Capitulo Referencias se listan todas las publicaciones consultadas para el desarrollo de esta
investigacion.

En el Capitulo Anexo se adjunta el resultado de la fase de codificacion de la prueba del concepto en

lenguaje C++.
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2. ESTADO DE LA CUESTION

En este capitulo se presenta el estado de la cuestion sobre distintas teorias, conceptos y técnicas que
son concurrentes con los objetivos de este trabajo final de licenciatura. Se presentan Conceptos de
Arquitecturas de Software (seccién 2.1), Patrones Arquitectonicos de Software (Seccion 2.1.1),
Modelos de Representacion para Arquitecturas de Software (seccidn 2.1.2), Conceptos de Internet
(Seccion 2.2) y de Objeto Inteligente (Seccidn 2.3), un marco contextual de Internet de las Cosas
(Seccion 2.4) y un conjunto de Arquitecturas de Software que van a ser consideradas en el
desarrollo de este trabajo (Seccion 2.4.1).

2.1. CONCEPTOS DE ARQUITECTURA DE SOFTWARE

La palabra arquitectura proviene del griego y es la conjuncion de dos palabras: arjé, y tekton. Arjé
significa al que manda, al principio mientras que tekton a construir o edificar, definiendo asi al
arquitecto como el encargado o el que define las bases y los principios de lo que se va a construir , y
a la arquitectura como el conocimiento y la practica que permite determinar las cuestiones basicas
para construir un edificio [Morales, 1. 2000].

La historia de la arquitectura tradicional data de miles de afios atrds cuando se realizaron los
primeros ladrillos secados al sol all4 por el afio 6000 A.C. Luego con el correr de los afios
aparecieron estilos arquitecténicos como los que llevan las obras construidas en la época de
Alejandro Magno o los sistemas constructivos romanos, dirigidos a la eficacia: economia de tiempo,
de recursos y de medios [Morales, 1. 2000]. Entrada la edad media, aparece el estilo gético con
edificios de estructuras grandes (casi el doble de altura de los estilos anteriores). En la edad
moderna se introdujo el concepto de ciencia, haciendo asi que la experiencia abandone su papel en
las innovaciones.

Si bien la arquitectura tradicional no es objeto de este trabajo, lo cierto es que existe un concepto
similar al concepto en la ingenieria de software. De hecho, [Pressman, 2002] enuncia:

“Cuando hablamos de la arquitectura de un edificio, nos vienen a la cabeza diferentes atributos. A
nivel mas bésico, pensamos en la forma global de la estructura fisica. Pero, en realidad, la
arquitectura es mucho mas. Es la forma en la que los diferentes componentes del edificio se
integran para formar un todo unido. Es la forma en que el edificio encaja en su entorno y con los
otros edificios de su vecindad. Es el grado en el que el edificio consigue su propésito fijado y

satisface las necesidades de sus propietarios. [...]. Son los pequeiios detalles — el disefio de las
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instalaciones eléctricas, del tipo de suelo, de la colocacidn de tapices y una lista casi interminable.
Y, finalmente, es arte. ”

De la misma forma que en la arquitectura tradicional fallar al considerar escenarios claves, evitar
decisiones o consecuencias a largo plazo pueden dejar una solucion software con un riesgo muy alto
de fracaso. Es por eso que se dice que la arquitectura de software es en realidad un conjunto de
estructuras, propiedades y relaciones que conforman el “edificio” que dard soporte a la solucioén
software que se va a desarrollar y su desarrollo es de vital importancia basicamente por tres razones
claves [Pressman, 2002]:

- Facilita la comunicacion entre las partes interesadas en el desarrollo del software

- Permite tomar decisiones tempranas y evitar un impacto mayor en una etapa posterior del
desarrollo del proyecto

- Permite comprender facilmente la estructura y el flujo de trabajo de sus componentes

Ademas, la arquitectura de software es considerada un puente entre la fase de disefio y la ingenieria
de requerimientos [Sommerville, 1., 2011] dado que tiene una relacion directa entre decisiones de
arquitectura y los requerimientos [Ferre, X. et al, 2003]. Sin embargo, [Sommerville, 1., 2011]
plantea que eventualmente pueden existir dos objetivos a la hora de pensar en arquitectura de
software:

1. Como una forma de facilitar la discusion acerca del disefio del sistema: Esta vision es util
porque pueden efectuarse discusiones de alto nivel del sistema en etapas tempranas del ciclo
de vida sin pensar en los detalles de implementacion de las funcionalidades.

2. Como una forma de documentar una arquitectura que se haya disefiado: Esta vision estd mas
orientada al mantenimiento y evolucion del sistema dado que aqui se documentan los
componentes, interfaces y conexiones, una vez desarrollado.

En cualquier caso, a lo largo de la historia de la ingenieria de software se ha identificado que, a
pesar de que la mayoria de los sistemas son distintos entre si, existen algunas similitudes entre las
arquitecturas de los mismos. Estas similitudes suelen seguir lo que se conoce como patron o estilo
arquitectonico que captan la esencia de una arquitectura que se usé en diferentes sistemas de
software [Sommerville, 1., 2011].

En [Microsoft Patterns & Practices Team., 2009] se define a un patrén arquitectonico como un
conjunto de principios que proveen un framework abstracto para una familia de sistemas que
promueve la reutilizacion de componentes y disefios mediante soluciones a problemas recurrentes.
Es decir, un patron arquitecténico son un conjunto de decisiones y principios que encajan como
solucion en determinados tipos de problemas que suelen repetirse en varios sistemas. Uno de los

beneficios que se destacan es que mediante estos patrones se logra un lenguaje comdn que todos los
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arquitectos de software entienden. Por otra parte, y tal como se menciono6 con anterioridad, proveen
un medio de comunicacion para discutir sin tener en cuenta detalles de implementacion o de
tecnologias a utilizar. Por ejemplo, al hablar de un patrén de disefio Cliente-Servidor, ya cualquier
arquitecto que conozca el patron entiende de lo que le estan hablando y no necesita que le expliquen
cémo funcionaria el software en tal arquitectura. Otra caracteristica importante de la arquitectura de
software respecto los patrones de disefio es que casi hunca se limitan a un solo estilo arquitectonico
si no que suelen ser utilizados en conjunto para dar paso a la solucion completa del sistema. Por
ejemplo, puede tenerse una arquitectura orientada a servicios desarrollada mediante una arquitectura
en capas y orientada a objetos. O como es el caso de aplicaciones web que combinan estilos
arquitectonicos de N- Niveles para el despliegue de la aplicacion, mientras que en la capa de
presentacion utilizan el patron de disefio Modelo-Vista-Controlador (MVC).

Sommerville, 1. [2011] también coincide en gque los patrones son una forma de presentar, compartir
y sobre todo reutilizar el conocimiento sobre los sistemas de software y ademas agregar que un
patron arquitecténico es una descripcion abstracta estilizada de buena practica, que se ensayé y
puso a prueba en diferentes sistemas y entornos de modo tal que se pueda demostrar que este estilo
arguitectonico tuvo éxito en sistemas anteriores. Ademas, agrega que los patrones no son aptos para
todos los problemas y es por eso que a la hora de definirlo, debe dejarse en claro qué problema
resuelve, cuando es conveniente utilizarlo y cuéles son sus fortalezas y debilidades.

En [Buschmann, F. et al, 1996] también se define a un patrén arquitectonico como principios y
decisiones que resuelven un problema de disefio recurrente que aparece en situaciones de disefio
especificas y que traen consigo pruebas de que ha tenido éxito anteriormente. Ademas, agregan que
si bien presenta una estructura bésica de la solucién al problema, no contiene una solucidon detallada
e implementada. SGlo contiene un esquema para una solucién genérica a una familia de problemas
que el ingeniero de software debe implementar en funcién de los requerimientos especificos que
debe cumplir la arquitectura de software en cuestion.

A continuacion se muestran algunos patrones arquitectonicos y de disefio cominmente utilizados en

el disefio arquitectonico de software (seccion 2.1.1).

2.1.1. Patrones Arquitectonicos de Software

En esta seccidn se muestran los patrones y estilos arquitectonicos de software méas importantes:
- Cliente/Servidor (Seccion 2.1.1.1): Divide el sistema en dos aplicaciones donde el cliente

realiza peticiones al servidor.
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- Arquitectura basada en componentes (Seccion 2.1.1.2): Descompone la aplicacion en
componentes funcionalmente reutilizables que exponen una interfaz de comunicacion bien
definida.

- Arquitectura en capas (Seccion 2.1.1.3): Divide los objetivos de la aplicacion en pilas de
capas agrupadas.

- Orientada a objetos (Seccion 2.1.1.4): Un paradigma basado en la division de
responsabilidades para una aplicacion o sistema en objetos reutilizables y “autonomos” que
contienen los datos y el comportamiento relevante para ese objeto.

- Arquitectura Orientada a Servicios (SOA, del inglés Service-Oriented Architecture)
(Seccion 2.1.1.5): Se refiere a aplicaciones que exponen y consumen funcionalidades como
un servicio usando contratos y mensajes.

- Modelo Vista Controlador (MVC) (Seccién 2.1.1.6): Es un patron para separar los roles de
una aplicacion en distintos componentes. EI modelo representa los datos (Un dominio que
incluye la l6gica de negocio), la vista que representa la interfaz de usuario y el controlador
que gestiona peticiones, manipula el modelo y ejecuta otras operaciones.

- Fachada de aplicacion (Seccién 2.1.1.7): Un componente que tipicamente provee una
interfaz simplificada a los componentes de negocio, cominmente combinando multiples

operaciones de negocio en una sola operacion que simplifica la logica de negocio.

2.1.1.1 Cliente-Servidor

Uno de los patrones arquitectonicos mas conocido es el modelo Cliente-Servidor (Figura 2.1). Las
arquitecturas cliente-servidor son comdnmente utilizadas en sistemas distribuidos y se caracterizan
por la separacion de objetivos o funcionalidades en dos 0 mas nodos en donde algunos nodos toman
el rol de servidor y otros de cliente. Los clientes son usuarios de dichos servicios y para utilizarlos
ingresan a los servidores [Sommerville, 1. 2011] a través de una red. Mas genéricamente, este
patrén describe la relacién entre un cliente y uno o mas servidores donde el cliente inicia una 0 mas
peticiones, espera por la respuesta y luego procesa la respuesta recibida. El servidor tipicamente
autoriza al usuario y lleva a cabo el procesamiento requerido para generar el resultado [Microsoft
Patterns & Practices Team., 2009]. Claro esta, que tanto cliente como servidor deben mantener el
mismo protocolo de comunicacion. Los principales componentes de este modelo entonces son
[Sommerville, I. 2011]:

1. Un conjunto de servidores que ofrecen servicios a otros componentes. Como servidores web

0 de impresion.

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 8 ARIEL SEGURA



ESTADO DE LA CUESTION ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

2. Un conjunto de clientes que solicitan los servicios que ofrecen los servidores. Como

navegadores web.

3. Unared que permite a los clientes acceder a dichos servicios. Como, por ejemplo, Internet.
Por lo general este patron arquitectonico aplica cuando el software necesita servir a varios clientes,
como aplicaciones web, procesos de negocio que necesitan ser utilizados a lo largo de una
organizacion o se estan desarrollando servicios para que sean consumidos por otras aplicaciones
[Microsoft Patterns & Practices Team., 2009]. Otras aplicaciones para este patron son:
Centralizacion de almacenamiento de datos o cuando se necesitan soportar distintos tipos de

dispositivos como dispositivos moviles y laptops.

Clientes

Servidor

Figura 2.1. Modelo Cliente-Servidor

2.1.1.2 Arquitectura basada en componentes

El objetivo de este patrdn es descomponer la aplicacion en componentes funcionalmente
reutilizables que exponen una interfaz de comunicacion bien definida [Microsoft Patterns &
Practices Team., 2009]. Los principios claves del uso de este estilo es el disefio de componentes que
sean [Microsoft Patterns & Practices Team., 2009]:
- Reutilizables: Tal como se mencion6 anteriormente estos componentes deben ser disefiados
para ser reutilizados en diferentes escenarios y diferentes aplicaciones.
- Reemplazables: Los componentes pueden llegar a ser reemplazados por otros componentes
similares. Es necesario que para esto, tengan interfaces similares.
- Agnésticos al contexto: Los componentes son disefiados para operar en diferentes ambientes
y contextos. La informacién puntual y especifica de cada escenario deberia ser pasada al
componente cuando sea oportuno, de ninguna manera debe estar incluida en él o debe ser
accedida desde el componente.
- Extensibles: Un componente debe ser extensible para otorgar nuevas funcionalidades o

comportamientos.
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- Encapsulados: Los componentes exponen interfaces que permiten a quien lo invoquen usar
su funcionalidad y asi no revelan detalles internos de implementacion o variables.

- Independientes: Los componentes son disefiados para tener un minimo de dependencias con
otros componentes. Por eso los componentes pueden ser desplegados en cualquier ambiente
sin afectar otros componentes o sistemas.

Los casos tipicos de componentes pueden ser controles de interfaz de usuario como botones o
tablas, aunque también pueden ser componentes de software que estén ocultos al usuario y sirvan de
apoyo a otros componentes dentro del mismo sistema.

Este patron aplica cuando se tiene un conjunto de componentes o0 se pueden obtener a través de un
tercero o bien cuando se piensa en la arquitectura del sistema como un conjunto de componentes
listos para ser reemplazados y actualizados a nivel individual.

Por ejemplo en la figura 2.2 se puede observar la arquitectura de software para un sistema de
compra en lineas. EI mismo esta compuesto por tres grandes componentes: Carrito de compras,
procesador de pago y gestor de orden de compra.

En términos generales, el carrito de compras lleva un inventario de la compra que el usuario esta
realizando en el sitio en linea. Una vez que el usuario finaliza su pedido, le envia la informacion que
necesita al procesador de pago para que efectue el débito correspondiente en la cuenta del usuario y
luego el gestor de orden de compra recibe los datos necesarios para disparar el flujo de logistica
correspondiente. Como se puede observar, los componentes son reutilizables y reemplazables, pues
un procesador de pagos o carrito de compras se comportan de igual forma en la gran mayoria de los

sistemas de compras en linea.

Procesadaor
de Pago

Sistema de
Compras en
linea

Carrito de
COMpras

Gestor Orden
de Compra

Figura 2.2. Ejemplo de arquitectura basada en componentes

2.1.1.3 Arquitectura en capas

El estilo arquitectonico basado en capas (Figura 2.3) se enfoca en agrupar componentes que tienen
funcionalidad similar en distintas capas que son apiladas verticalmente una encima de la otra donde
las funcionalidades de cada capa esta relacionada a través del objetivo comun de la capa [Microsoft

Patterns & Practices Team., 2009]. Este estilo ayuda a estructurar aplicaciones que pueden ser
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descompuestas en grupos de subtareas en las cuales cada grupo es un nivel de abstraccion particular
[Buschmann, F. et al, 1996].

Usuario —urilize—— Presentacion

Capa de
Negocios

Capa de
aplicaciones

Capa de
datos

Gestor base
de datos

Figura 2.3. Ejemplo de arquitectura en capas

Es importante destacar que las capas pueden estar, 0 no, desplegadas en el mismo nodo. Es decir,
ocasionalmente, por cuestiones de costos, rendimiento o mantenimiento, es conveniente tener cada
capa desplegada en distintos servidores. Por ejemplo, en una tipica aplicacion web que tenga una
arquitectura como la de la figura 2.3, la capa de presentacion (que contiene la interfaz de usuario)
deberia estar desplegada en un nodo distinto al de la capa de datos por cuestiones de seguridad y
rendimiento.

Los principios comunes para el uso de arquitectura basada en capas son [Microsoft Patterns &
Practices Team., 2009]:

- Abstraccion: Cada capa abstrae a sus capas subyacentes mediante una interfaz bien definida
que permite la comunicacién a lo largo del sistema. Esto permite que los detalles de
implementacidn no sean conocidos entre capas.

- Encapsulacion: No se deben asumir tipos de datos, ni métodos ni propiedades ya que las
capas se abstraen de esta complejidad.

- Capas con funciones claramente definidas: La separacion de funcionalidades debe ser clara.
Las capas superiores le envian comandos a las capas inferiores y esperan una respuesta.

- Alta cohesion: Cada componente debe tener una responsabilidad bien definida de forma tal
que una funcionalidad no deba ser resuelta en méas de un componente o capa.

- Reutilizable: Las capas inferiores no deben depender de las capas superiores para poder ser

reutilizables en otros escenarios.
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- Bajo acoplamiento: La comunicacion entre capas esta basada en la abstraccion y eventos
para otorgar bajo acoplamiento entre capas.

Este patron aplica cuando en un sistema existente hay capas que pueden ser reutilizables en otras

aplicaciones, se tiene un conjunto de aplicaciones que exponen funcionalidades necesarias para el

resto del negocio o bien la aplicacion es muy compleja y necesita refactorizarse en capas para que

se pueda dividir mejor el mantenimiento en pequefios equipos.

2.1.1.4 Arquitectura Orientada a Objetos

Un sistema orientado a objetos (Figura 2.4) se constituye con objetos que interactian y mantienen
su propio estado local y ofrecen operaciones sobre dicho estado [Sommerville, 1., 2011]. EI patron
arguitectonico orientado a objetos se basa en la division de responsabilidades para una aplicacion en
un conjunto reutilizables y autdnomos de objetos que contienen la informacién y el comportamiento
necesario para satisfacer las necesidades de negocio. Los objetos se comunican a traves de
interfaces Ilamando métodos y enviando y recibiendo mensajes.

Los principios claves de este patron son [Microsoft Patterns & Practices Team., 2009]:

- Abstraccion: Esto permite reducir una operacién compleja en una generalizacién que retiene
las caracteristicas basicas de la operacién. Ejemplos de abstraccién se puede ver en objetos
que exponen métodos “obtener” y “asignar” para escribir informacion en sus propiedades en
lugar de exponerlas abiertamente para que cualquier componente las modifique.

- Composicion: Los objetos pueden ser compuestos por otros objetos. Por ejemplo la
Universidad en el diagrama de la figura 2.4 esta compuesta por departamentos.

- Herencia: El paradigma orientado a objetos admite el concepto de herencia mediante el cual
un objeto hereda de otro objeto funcionalidad y propiedades. Esto facilita el mantenimiento
del software ya que la modificacion en clases padres son inmediatamente heredadas en
clases hijas. Por ejemplo, la clase Persona y Estudiante.

- Polimorfismo: EIl polimorfismo es la capacidad del paradigma orientado a objetos de
sobreescribir el comporamiento de determinado objeto en base a las operaciones que debe
soportar.

- Desacoplamiento: Los objetos pueden ser desacoplados de quienes lo consumen mediante la
utilizacion de interfaces que abstraen la funcionalidad de la implementacion.

El estilo arquitectonico orientado a objetos se suele utilizar cuando existe un modelo de datos

que representan objetos del mundo real (como el ejemplo de la figura 2.4).
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Figura 2.4. Diagrama de clases para una Arquitectura Orientada a Objetos

(De https://es.wikipedia.org/wiki/Diagrama_de_clases)

2.1.1.5 Arquitectura Orientada a Servicios

Las arquitecturas orientadas a servicios (SOA, del inglés Service Oriented Architecture) estan
basadas en las arquitecturas cliente-servidor y son una forma de desarrollar sistemas distribuidos en
la que los componentes del sistema son servicios independientes y se ejecutan en computadoras
distribuidas [Sommerville, 1., 2011], aunque ocasionalmente pueden estar ejecutandose en el mismo
servidor. Este tipo de arquitecturas permite ofrecer las funcionalidades del sistema como un
conjunto de servicios pero también construir un sistema consumiendo funcionalidades a través de
servicios ofrecidos por otros sistemas. Estos servicios estan construidos generalmente en base a
estandares y pueden ser invocados, publicados y descubiertos [Microsoft Patterns & Practices
Team., 2009] (Figura 2.5).

Ocasionalmente suele confundirse entre SOA y Software como un servicio (SaaS, del inglés
Software as a Service) y se utilizan los conceptos como sindénimo de forma errénea pues la
diferencia entre SaaS y SOA es que el primero es un modelo de software de aplicacién, mientras
que el segundo es un modelo para la construccion de software y puede — 0 no — utilizar servicios
SaaS [Merlino, H., 2014].

Las claves principales de SOA son las siguientes [Microsoft Patterns & Practices Team., 2009]:
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- Los servicios son auténomos: Cada servicios es mantenido, desarrollado, desplegado y
versionado de manera independiente.

- Los servicios son distribuibles: Pueden ser alojados en cualquier parte de una red, local o
remotamente en tanto y en cuanto la red soporte los protocolos de comunicacion requeridos.

- Los servicios estan con bajo acoplamiento: Cada servicio es independiente de los demas y
pueden ser reemplazados sin tener impacto en aplicaciones que lo consumen en tanto y en
cuanto la interfaz con el servicio siga siendo compatible.

- Los servicios comparten esquemas Yy contratos, no clases: Cuando se comunican, los
servicios exponen esquemas y contratos en lugar de clases internas.

- La compatibilidad estd basada en una politica: Esta politica define caracteristicas como

transporte, protocolo y seguridad.

Directorio i
Busca——— . [ 4—FRegistra
de Servicios

Consumidor de

o ——nvoca——{  Servicios
Servicios

Figura 2.5. Arquitectura Orientada a Servicios

El estilo arquitectonico orientado a servicios se suele utilizar cuando en el sistema ya existen
servicios que se pueden reutilizar o bien se planea consumir servicios de terceros. Otra variante es
cuando se quiere construir un software que aglomera un conjunto de servicios en una interfaz de

usuario o bien se esta construyendo algo del tipo SaaS.

2.1.1.6 Modelo Vista Controlador

El patron de disefio Modelo Vista Controlador (MVC, del inglés Model-View-Controller), a veces
vinculado con el patron arquitectonico de tres capas, separa presentacion e interaccion de los datos
del sistema (Figura 2.6). Basicamente el software se estructura en tres componentes: EI modelo
maneja los datos del sistema y sus operaciones, la vista define y gestiona como se presentan esos
datos al usuario y el controlador dirige la interaccion del usuario con la interfaz de usuario mediante
el manejo de botones, por ejemplo [Sommerville, 1., 2011].

Buschmann, F. et al [1996] sugieren que la aplicacion de este patrdn resulta en la separacion del
software en tres areas: entrada, procesamiento y salida. Y sostienen que el modelo es independiente

de las representaciones que pueda tener la salida (en una interfaz de usuario, por ejemplo) como asi
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también de la entrada. La vista se encarga de mostrar la informacion al usuario al obtener los datos
del modelo, incluso pueden haber mdultiples vistas representando el mismo modelo. Los
controladores (cada vista posee uno) reciben una entrada que tipicamente son eventos de teclado o
mouse Yy son traducidos en peticiones que se envian al modelo o la vista para que se pueda procesar
la necesidad del usuario.

Este patron se suele utilizar cuando existes multiples formas de ver e interactuar con los datos,
aunque también se utiliza cuando los requerimientos relativos a la interfaz de usuario aun son poco
claros [Sommerville, 1., 2011]. Esto es porque la separacion del modelo de la vista y el controlador

permite que existan multiples vistas del mismo modelo.

ﬁwualizar Informacion

Crear/Manipular—| Vista |——Obtener Datos

Controlador ————imwoa———» Modelo

;Anualizar Il'vf'oﬂ'\'\al:irfu'v—I

Figura 2.6. Modelo Vista Controlador

Para mantener refrescados los datos del modelo en todas las vistas, se implementa un patrén de
disefio “Observer” u Observador mediante el cual la vista se suscribe al modelo y en cuanto se
detecta alguna modificacion, el modelo envia un mensaje a la vista para que refresque su contenido.
De esta manera se pueden cambiar diversos médulos sin causar impactos grandes en el resto del

sistema.

2.1.1.7 Fachada de Aplicacion

El patron Fachada de Aplicacion o Application Facade es utilizado frecuentemente a la hora de
disefiar el software pero méas cercano a la etapa de implementacion. La idea de este patrén es
proporcionar una interfaz unificada para un conjunto de interfaces de un sistema, haciendo que los
subsistemas sean més faciles de utilizar. Por ejemplo, en la figura 2.7 se muestra como el patron
Fachada de Aplicacion es aplicado en un sistema de tienda en linea para abstraer a los clientes el
consumo de servicios ofrecidos por otros componentes como el gestor de stock, el carrito de
compras o el gestor de pagos. EI modulo de fachada en este caso es el componente central que se

Ilama Tienda Online. Es importante observar que sin la existencia de este componente, es decir, sin
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este patrdn, los clientes deberian tener acceso directamente a los componentes de la derecha. Si bien
esto puede efectuarse, tiene como desventaja que los clientes no quedan protegidos respecto

cambios en los componentes del subsistema, no s6lo de funcionalidad sino también de interfaz.

Gestor de
Stock

Cliente 1

Tienda
Online Carrito de
Compras

Cliente 2

Gestor de
Pagos

Figura 2.7. Fachada de aplicacion

2.1.2. Modelos de Representacion para Arquitecturas de Software

De la misma forma que en la arquitectura existen modelos de representacion como el maquetado de
un edificio o su representacién en un plano XY para la documentacién o comunicacién de un
disefio, en la ingenieria del software también se necesitan formas de modelar una arquitectura de
software.

Una herramienta que se puede utilizar para el modelado de sistemas, y por ende arquitecturas de
software, es el Lenguaje de Modelado Unificado [Fowler, M., 2004], un conjunto de diagramas que
proveen a los arquitectos e ingenieros de software con herramientas para analizar, disefiar e
implementar software, aunque también esta contemplado su uso en otras areas de negocio similares.
UML es aceptado universalmente como el enfoque estandar al desarrollo de modelos de sistemas de
software y estd compuesto por 13 diferentes tipos de diagramas, aunque segun estudios, la mayoria
de los usuarios de UML sélo consideran 5 tipos de diagramas [Sommerville, 1., 2011]:

- Diagramas de Actividad: que muestran las actividades incluidas en un proceso. En la figura
2.8 se muestra el diagrama de actividad para un sistema de tickets en el cual el pasajero
solicita la reserva para que luego el distribuidor busque disponibilidad mediante el sistema
de la aerolinea. Luego, el distribuidor ofrece vuelos disponibles en funcion de fechas y
preferencias de precios. El pasajero selecciona el vuelo y mientras el distribuidor reserva un
asiento, el pasajero paga. Por altimo, el ticket es emitido.

- Diagramas de caso de uso: que exponen las interacciones entre un sistema y su entorno. En
la figura 2.9 se muestra el diagrama de actividad para un sistema de tickets en el cual el

pasajero tiene la posibilidad de solicitar la reserva, seleccionar el vuelo y luego pagar por el
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mismo. El distribuidor, por otra parte, tiene el objetivo de ofrecer vuelos al pasajero y luego
expender el ticket. La aerolinea por Gltimo, reserva el vuelo para el pasajero.

- Diagramas de secuencias: que muestran las interacciones entre los actores y el sistema, y
entre los componentes del sistema. En la figura 2.10 se muestra el diagrama de actividad
para un sistema de tickets en el cual el pasajero solicita la reserva para que luego el
distribuidor busque disponibilidad mediante el sistema de la aerolinea. La aerolinea itera su
lista de vuelos y revisa su disponibilidad. Luego, el distribuidor filtra los vuelos enviados
por la aerolinea en funcidn de los precios deseados por el pasajero.

- Diagramas de clase: que revelan las clases de objeto en el sistema y las asociaciones entre
estas clases. En la figura 2.11 se muestra el diagrama de actividad para un sistema de tickets
en el cual el pasajero tiene la posibilidad de solicitar la reserva, seleccionar el vuelo y luego
pagar por el mismo. El distribuidor, por otra parte, tiene el objetivo de ofrecer vuelos al
pasajero y luego expender el ticket. La aerolinea por dltimo, reserva el vuelo para el
pasajero.

- Diagramas de estado: que explican como reacciona el sistema frente a eventos internos y

externos. Los diagramas de estado no son estudiados en este trabajo.

Stiemade Tickets

Passjero Distibuidor fem e

Crmciemer
disponibifidad
Ervviar detale de
ks
Ofmcer i
disponiales

Seleccionar Wielo

Pagar REsErsar Vsl

Figura 2.8. Diagrama de actividad para un sistema de tickets.
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Sisterna de Tickets

Solicitar reserva

O

ﬁ Seleccionar Vuelo

Pasgero Pagar Distribuidor

Ofrecer Vuelos

Expender Ticker O
Reservar Vuelo /‘@

Aerolinea

oty

Figura 2.9. Diagrama de casos de uso para un sistema de tickets.
o
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T

Aerolinea

l Vuelo

Solicitar Reserva

Ciclo

Checkear disponibilidad

Filtrar par pracio
<

I
I
I
I
I
 — - I
I
I
I
I
1

Figura 2.10. Diagrama de secuencia para un sistema de tickets.

Segun la especificacion de UML [Fowler, M., 2004] los diagramas se agrupan en tres categorias:
- Diagramas de Estructura: Que incluye diagrama de clases, de componentes y de despliegue.
Un ejemplo de diagrama de despliegue puede ser el de la figura 12 en la cual el pasajero
accede al sistema de tickets mediante una aplicacion desplegada en algin nodo con dominio
en el distribuidor. El distribuidor, por otra parte, accede a los datos de los vuelos mediante
una aplicacion desplegada en el dominio de la aerolinea. La aerolinea por ultimo, posee
dentro de su dominio una base de datos con la informacion necesaria para su negocio.
- Diagramas de Comportamiento: Que incluye diagramas de caso de uso, de actividad y de
maquina de estado
- Diagramas de Interaccion: Que incluye diagramas de secuencia, de comunicacion, entre
otros.
Ademas, estos diagramas pueden ser utilizados, segun lo que quiera modelarse, con dos semanticas
diferentes [Fowler, M., 2004]:
- Semantica estructural

- Semantica de comportamiento

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 18 ARIEL SEGURA



ESTADO DE LA CUESTION ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

Persona
-nombre
-apelido
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Vuelo
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precioM & ima): Lis<Vuelos>

Figura 2.11. Diagrama de clases de uso para un sistema de tickets.

La semantica estructural, a veces conocida como semantica estatica, hace referencia al significado
conceptual del elemento en cuestion al definirlo a través de tipos de datos, relaciones y
dependencias, y define la estructura estatica de los objetos en un sistema. Los elementos en esta
estructura representan conceptos de relevancia y pueden incluir implementaciones conceptuales del
mundo real. Para esto, se suelen incluir clases, interfaces y componentes. Por otra parte, la
semantica de comportamiento, a veces conocida como semantica dindmica, hace referencia a la
comunicacion que puede resultar entre los objetos estructurales a través del comportamiento. Es
decir, muestran las relaciones en el comportamiento de las estructuras estaticas, demostrando como
el objeto cambia a lo largo del tiempo. Estos tipos de semantica quedan ilustrados en la figura 2.13.
Para més informacion se puede visitar [Fowler, M., 2004].

/—\Sistema :IeTickeEr—\

A ;
E Aplicacion

Pazajero

'y
\.

/—Aerulinea—+—\

Figura 2.12. Diagrama de despliegue.
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Dizgrama

Diagrama de
BEtrUCturs
Diagrama d= Diagrama de Diagrama d=
Clazes despliegus Objetos

Diagrama de
comportamienta

Diagrama de
actividad

Diagrama de
Secusncia
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Figura 2.13. Taxonomia de diagramas de estructura y comportamiento

No obstante, cominmente no alcanza un solo diagrama para representar la arquitectura entera. Para

solucionar este problema, [Kruchten, P, 1995] propuso el modelo 4+1 que establece que para

documentar una arquitectura hay que hacerlo desde cuatro diferentes puntos de vista y un quinto

documento que integra las otras cuatro (Figura 2.14). Estas vistas son:

- Vista ldgica, que ilustra la funcionalidad al usuario final

- Vista de procesamiento, que ilustra cuestiones de concurrencia y sincronizacién

- Vistafisica, que ilustra cuestiones de comunicacion y hardware

- Vista de desarrollo, que ilustra detalles de la arquitectura para su codificacién

- Vista de escenarios, que integra las otras cuatro vistas a través de casos de uso o escenarios

La vista légica basicamente traduce requerimientos a diagramas de estructuras de datos cuya

funcionalidad es un requerimiento. Indica las abstracciones clave en el sistema como objetos o

clases [Sommerville, 1., 2011], tipicamente a través de diagramas de clases.

La vista de procesos contempla requerimientos no funcionales como rendimiento y disponibilidad,

aunque también puede contener cuestiones de comunicacion como redes LAN y WAN, entre otros.

Indica la forma en que el sistema interactta con los procesos que lo componen en tiempo real y es

atil para discutir requerimientos no funcionales tal como se menciond previamente [Sommerville,

1., 2011].

Funcionalidad
Us=ario Final

Programadores
Geztion de Software

Vista logica

(e

Vista de Procesos |

Vista Desarrollo

05 >
Y

Vista Fisica

Intzgradorss
Fendimiento
Escalabilidad

Ingenieros de Sistema
Topologia
Comunicaci ones

Figura 2.14. Modelo 4+1
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La vista de desarrollo se refiere a la descomposicion del sistema en subsistemas o maddulos.
Tipicamente, se agrupan los modulos en paquetes y se hace referencia a ellos desde los subsistemas
que los necesiten. Indica la descomposicion del software en elementos que se implementen
mediante un solo desarrollador o un equipo de desarrolladores, por lo que la utilidad de esta vista
esta dirigida hacia administradores y desarrolladores de software [Sommerville, 1., 2011].
La fisica considera que haya diferentes configuraciones fisicas en el sistema como topologias de red
o distribucién de los médulos del sistema. Esta vista expone el hardware del sistema y como los
componentes de software se distribuyen a través de los procesadores en el sistema [Sommerville, 1.,
2011].
Los escenarios, por ultimo, integran las cuatro vistas a traves de diagramas de secuencia o de casos
de uso. Los escenarios suelen mostrarse como una abstraccion de los requerimientos mas
importantes y, a pesar de ser redundante con las otras cuatro vistas (y por eso “+1”), tiene dos
principales propositos [Kruchten, P, 1995]:

- Como un medio para el descubrimiento de elementos arquitectonicos durante el disefio

arquitectonico
- Como un medio de validacion e ilustracion después de que el disefio arquitectonico ha

finalizado.

2.2. INTERNET

Internet se ha convertido en un recurso casi esencial para la vida cotidiana del ser humano. No solo
permite la comunicacién a gran velocidad y bajo costo, también es utilizada a nivel gubernamental
y organizacional en multiples instituciones para intercambiar informacion en tiempo real. De hecho
Internet surgié cuando algunas universidades lograron interconectar sus computadoras para
compartir informacién. El desafio que tuvieron en ese entonces no era conectar las computadoras a
una red si no conectar sus redes entre si, definiendo asi a internet como una red de redes.

A medida que més redes se pudieron incorporar a internet, mas se facilito el desarrollo de software
distribuido, que es un conjunto de computadoras o aplicaciones independientes que aparece ante sus
usuarios como un sistema consistente y Unico y por lo general tiene un modelo o paradigma Unico
que se presenta a los usuarios. Con frecuencia, una capa de software que se ejecuta sobre el sistema
operativo, denominada middleware, es la responsable de implementar este modelo [Tanenbaum, A.
2003]. El middleware es una capa de software que, como su nombre lo indica, es un software que se

ubica entre dos capas 0 nodos y cumple una funcion particular. Por lo general este middleware no es
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mostrado al usuario y cumple una funcién de integracion entre dos aplicaciones o sistemas que
necesitan convivir en un contexto heterogéneo como un sistema homogeéneo.
Un ejemplo muy conocido de un sistema distribuido es World Wide Web (WWW), que no es ni
mas ni menos que un sistema que distribuye documentos de hipertexto. En sus comienzos, la
WWW no era mas que un conjunto de documentos estaticos pero con el crecimiento de internet,
intranets, extranets y la misma WWW, el impacto que tuvo este sistema en los negocios, comercio,
industria, educacion, instituciones gubernamentales y en la vida cotidiana en general ha provocado
que muchos de los sistemas distribuidos migren a ambientes web [Murugesan, S. et al, 2000], lo
que a veces también se conoce como software como servicio (SaaS, del inglés Software as a
Service) [Sommerville, 1., 2011].
SaaS es un modelo de entrega de software en el que los datos y el software estan alojados en
servidores de Internet, comunmente referenciados como la nube [Merlino, H., 2014]. Segln
[Laplante, 2008], SaaS es también a veces conocido como “software de suscripcion” dado que
separa conceptualmente la propiedad del software del usuario, es decir, el propietario del software
es un proveedor que aloja el software y deja que el usuario lo consuma bajo demanda a través de
alguna arquitectura cliente servidor a través de alguna red.
[Merlino, H., 2014] en su tesis doctoral comenta que la evolucion del software hacia SaaS se dio
gracias a la evolucion de la informética y la masificacion en el uso de Internet, tal como se
menciond anteriormente. Ademas, menciona que sobre los Centros de Datos (Data Center) se
construido “un conjunto de capas tecnoldgicas las cuales interactiian entre si” y que estas capas han
dado lugar al SaaS. Estas capas son [Merlino, H., 2014]:

1. Infraestructura como un servicio (laaS, del inglés Infraestructure as a Service)

2. Plataforma como un servicio (PaaS, del inglés Platform as a Service)

3. Software como un servicio (SaaS, del inglés Software as a Service)

4. Arquitectura orientada a servicios (SOA, del inglés Software Oriented Architecture)
El objetivo de laaS es proveer al usuario de recursos computacionales (A veces fisicos pero
mayormente virtuales) bajo demanda. Estos recursos son ofrecidos mediante servicios y se dice que
estos servicios son tangibles ya que representan equipos e infraestructura para el funcionamiento de
un centro de datos [Merlino, H., 2014].
La capa PaaS ya no tiene como objetivo ofrecer recursos basicos sino herramientas de
programacion y/o plataformas de desarrollo, como Microsoft Azure o Force.com [Merlino, H.,
2014]. En esta capa se encuentran sistemas operativos y servidores de bases de datos y se pierde
control sobre los sistemas operativos, redes y demas. En este nivel aparece también lo que se

conoce como iPaaS (Del inglés, Integration Platform as a Service o Plataforma de Integracién como
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servicio), cuyo objetivo es proveer al usuario una plataforma en la cual pueda construir software de
integracion para SaaS.

A diferencia de PaaS que estd orientada al desarrollador, SaaS es un servicio que se ofrece al
usuario final. SaaS es el eslabon de mas alto nivel en el modelo de cloud computing y es un
conjunto de servicios de aplicaciones que pueden ser accedidos a través de una red directamente a
los equipos de los usuarios [Merlino, H., 2014].

En la figura 2.15 quedan ilustradas las diferencias entre los tres servicios ofrecidos en cloud
computing y los recursos que ofrece el proveedor [Merlino, H., 2014]. Tal como se menciono
previamente, laaS ofrece la infraestructura, es decir, los recursos computacionales desde el punto de
vista de hardware y cuestiones de comunicacion mientras que el usuario debe encargarse de
configurar la plataforma, o sea sistemas operativos Yy aplicativos necesarios para que las
aplicaciones se puedan ejecutar, y por ultimo el software en si como ultimo eslabon. Por parte de
PaaS, se le otorga al usuario ademas de la infraestructura una plataforma ya lista para poder
desplegar aplicaciones en la misma y por dltimo SaaS que ofrece todos los servicios, siendo el
usuario final el objetivo de estos servicios que lo Unico que debe hacer es consumir el software que

se le provee.

Apllcadones Apliudones Aplicaciones
lefoyma Plataforma Plataforma

Infraestructura Infraestructura Infraestructura

laaS PaaS SaaS

Administrado por el Vendedor

Administrado por el Usuario

Figura 2.15. Modelo de Cloud Computing [Merlino, H., 2014]

Uno de los problemas que trajo esta migracion hacia SaaS era que el acceso era exclusivamente a
través de un navegador web y no era préactico el acceso directo a la informacién por parte de otros
programas [Sommerville, 1., 2011]. Para solucionar este problema se recurre a SOA que se basa en
servicios para exponer las funcionalidades e informacion que rondan en un negocio particular. Si
bien ni SaaS ni SOA requieren servicios web, son la mejor opcion para implementarlos hasta el
momento [Laplante, P., 2008]. El hecho de que sean la mejor opcion es porque existen estandares y
estilos que fueron ampliamente aceptados por la comunidad informatica.

Un estilo arquitecténico para implementar los servicios web es REST (Representational State
Transfer, es decir, transferencia de estado representacional) [Fielding. R, 2000] que trabaja con
identificadores para sus recursos (URI o identificador universal de recurso) y se comunica mediante

el protocolo HTTP. A través de los métodos que este protocolo expone, se entiende qué operacion
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realizar (Basicamente utiliza cuatro métodos, POST para crear, GET para leer, PUT para actualizar
y DELETE para borrar). Cabe mencionar, que existe una notacion cominmente empleada para el
intercambio de informacion entre agentes en los servicios web REST: JSON. JSON es un formato
liviano para el intercambio de informacion y sus siglas significan JavaScript Object Notation, y esta
construido basicamente por dos estructuras [Introducing JSON, n.d.]:

- Una coleccion de pares nombre-valor

- Una lista ordenada de valores
Por ejemplo, un conjunto de empleados que tengan como atributos nombre y apellido, quedaria

representado en un JSON de la siguiente manera:

{"empleados™:[

{"nombre™:"Charly", "apellido™:"Garcia"},

{" nombre ":"Ariel", " apellido ":"Segura"},
{" nombre ":"Steve", " apellido ":"Jobs"}

I

Como se puede observar, empleados es una lista (por la notacion []) y cada empleado, es decir, cada
item de la lista, es un objeto empleado cuyos atributos son “nombre” y “apellido”.

Si bien no existe un estandar que especifique como debe implementarse un servicio web REST, si
existe una especificacion que define el disefio que un servicio web REST debe seguir: RAML
[RAML 1.0]. RAML es un lenguaje comprensible por el humano que junta los principios de lo que
se espera por parte de un servicio web REST. A continuacion se muestra un ejemplo de cémo
utilizar RAML para definir un servicio web que expone canciones, artistas y albums [RAML,
2015]:

/canciones

get
post
/{idCancion}
get
[file-content
get
post
[artistas
get
post
/{idArtista}
get
/albums
get
/albums
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get
post
/{idAlbum}
get
/canciones
get

Otra alternativa para la construccion de servicios web radica en el uso de tecnologias XML. XML
proviene del inglés y significa Lenguaje de Marcas Extensible (Extensible Markup Language) y es
utilizado para almacenar datos de forma similar a JSON. EI ejemplo de los empleados en XML

queda de la siguiente manera:

<empleados>

<empleado>

<nombre>Charly</ nombre > <apellido>Garcia</ apellido >
</ empleado >
< empleado >

< nombre >Ariel</ nombre > < apellido >Segura</ apellido >
</ empleado >
< empleado >

< nombre >Steve</ nombre > < apellido >Jobs</ apellido >
</ empleado >

</empleados>

En [Sommerville, 1., 2011] se describen dos estandares claves de SOA que son relevantes para este
trabajo:
1. SOAP. Un estandar de intercambio de mensajes que soporta la comunicacion entre
servicios. Define el componente esencial y opcional de los mensajes transmitidos entre los
servicios. La estructura de un mensaje SOAP es la siguiente [W3Schools]:

<?xml version="1.0"?>

<soap:Envelope
xmins:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">
<soap:Header>

</soap:Header>

<soap:Body>
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<soap:Fault>

</soap:Fault>
</soap:Body>

</soap:Envelope>
2. WSDL. El Lenguaje de Definicion de Servicio Web (Web Service Definition Language) es
un estandar para la definicion de interfaz de servicio. Establece como deben definirse las
operaciones de servicios y los enlaces de servicio. Un WSDL tiene una forma como la
siguiente [W3Schools]:

<message name="getTermRequest">
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</message>

<portType name="glossaryTerms">
<operation name="getTerm">
<input message="getTermRequest"/>
<output message="getTermResponse"/>
</operation>
</portType>

2.3.;QUE ES UN OBJETO INTELIGENTE?

Lo primero que se piensa cuando se habla de una computadora es la tipica laptop para consultar el
correo electrénico, escribir una tesis o trabajar. Sin embargo, vivimos rodeados de computadoras.
Las computadoras se encuentran presentes en gran variedad de elementos cotidianos como un horno
microondas, un acondicionador de aire, un automovil o un portén automatico. A diferencia de las
computadoras convencionales, interactian directamente con el hardware y su software (llamado
software embebido) debe reaccionar a eventos generados por el hardware y emitir a menudo sefiales
de control en respuesta a tales eventos [Sommerville, 1. 2011]. Estos sistemas embebidos son
computadoras pequefias, de bajos recursos y autonomas que realizan el mismo trabajo infinitamente
y estan dotadas de un microcontrolador y dispositivos de entrada y salida. Estos sistemas embebidos
han evolucionado a lo largo de los afios y han adquirido capacidades no sélo capacidades de
cémputo, sino de conectividad, similares a las de computadoras hogarefias o de oficina. Muchos
dispositivos hoy tienen la capacidad de conectarse a internet y consumir un servicio web como

cualquier software que se ejecuta en una laptop.
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En este contexto, surge el concepto de objeto inteligente que trata de un sistema embebido que
puede entender y reaccionar a lo que estd ocurriendo en su alrededor [Kortuem, G, et al., 2010] y
que no solo se interesa por la interaccion con el usuario sino también de la interaccién con otros
objetos inteligentes o incluso otro software, es decir, contempla la interaccion con el mundo fisico y
virtual al mismo tiempo. Por ejemplo, dispositivos de medicion de gases, relojes, semaforos,
electrodomésticos de aire acondicionado, sistemas de control de riego, dispositivos de transporte
publico no tripulado, entre otros, pueden ser integrados con cualquier otro dispositivo o sistema
externo a través de internet. Para esto, se necesita que los objetos inteligentes:
- Tengan capacidad de obtener informacion sobre su entorno a través de la medicion y control
de sensores y actuadores
- Tengan una configuracion que se pueda adaptar a cada necesidad como pueden ser
cuestiones de conectividad o seguridad
- Tener un modulo de gestion de seguridad y credenciales
- Permitir el control automético de tareas de forma tal que se programe el objeto inteligente
para realizar tareas que hoy se realizan manualmente
- Puedan comunicarse con otros sistemas como servicios web o servicios en la nube
En [Guinard, D. 2011] se acude, sin embargo, al concepto de Smart gateways o puertas de enlace
inteligentes, dado que no todos los sistemas embebidos tienen capacidad de computo suficiente para
soportar protocolos como HTTP o TCP/IP. De esta manera, se puede otorgar capacidad de
conectividad a aquellos dispositivos que por una limitacion de recursos no puedan soportar los
protocolos requeridos. De hecho [Kortuem, G, et al., 2010] sugiere que uno de los puntos claves es
determinar donde desplegar el software relacionado con un dispositivo, dando las siguientes
opciones:
1. En el objeto inteligente: Cuando no hay gran demanda de cémputo como servicios web
livianos que se puedan resolver en algunos bytes.
2. En gateways: Cuando los dispositivos no son lo suficientemente poderosos para ejecutar el
software por cuenta propia.
3. En la nube: Esta solucién mejora la disponibilidad de los servicios pero puede disminuir el

rendimiento en términos de latencia y flujo de datos.

2.4. INTERNET DE LAS COSAS

Anteriormente se explicd brevemente la evolucion de Internet a lo largo de la historia. Partiendo de

un experimento entre universidades, pasando por el poder compartir informacion a distancia y
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llegando a las aplicaciones web, SaaS y SOA, donde las personas no técnicas pueden compartir
informacion o consumir diversos servicios como redes sociales. Es decir, primero se conectaron
universidades, luego instituciones gubernamentales y empresas, luego personas... ;y las cosas? /Y
la heladera, el microondas, el acondicionador de aire 0 maquinas industriales? Y tantas cosas que
nos rodean cotidianamente.

El término Internet de las Cosas (Internet of Things o 10T) se refiere a una evolucion de lo que hoy
se conoce como Internet para convertirla en una red interconectada de objetos que no solo
recolectan informacién del ambiente e interactda con el mundo fisico, sino que usa estandares de
Internet para proveer servicios de informacién [Gubbi, J et al, 2013]. Esto implica, ademas de tener
determinada infraestructura, servicios y demas, la construccién de estos objetos inteligentes en
sistemas embebidos de forma tal que tengan la conectividad necesaria para construir un ecosistema
en donde todos los artefactos (Tanto hardware como software) estén interconectados [Holler, J.,
2014]. De hecho, hablando de conectividad entre sistemas embebidos, vale la pena aclarar la
diferencia entre dos conceptos que normalmente se usan como sinénimos: M2M (Machine To
Machine) e 10T.

Segun [Holler, J., 2014], M2M se refiere a soluciones que permiten la comunicacion entre
dispositivos del mismo tipo y aplicaciones especificas permitiendo a los usuarios finales capturar
informacion sobre los eventos que suceden en el ambiente. Sin embargo, no es comin que las
soluciones M2M cubran escenarios en donde se necesite conexion de los dispositivos directamente
a Internet. De hecho, el tipico escenario en donde se aplica M2M es como el que se observa en la
figura 2.16 en donde el dispositivo M2M se utiliza para monitorear o controlar un ambiente y se
comunica con los servidores de aplicacion mediante una red local (LAN) o amplia (WAN). Luego,
el servicio funciona como una capa de abstraccion para la aplicacion que finalmente integra el

dispositivo en el proceso de negocio.

Dispositivo . Proceso de
Ambiente b FFMM @ Servicio {—Hk Aplicacion W—# Negocio

Figura 2.16. Modelo de una solucién M2M [Holler, J., 2014]

F 3

IOT, sin embargo, ademas de contemplar los alcances de M2M, se refiere también a la conexion de
estos dispositivos a Internet de manera que puedan conectarse con otros objetos, comunicarse e
interactuar de la misma forma que las personas lo hacen hoy a través de la Web [Holler, J., 2014] v,
por otra parte, donde son aplicadas estas tecnologias. De hecho, la principal fortaleza del concepto
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de 10T es el impacto que tendra en los aspectos de la vida cotidiana en los potenciales usuarios
[Atzori, L. et al, 2010]. Algunas aplicaciones de IOT son:

- Transporte y logistica [Atzori, L. et al, 2010]: Vehiculos, trenes y colectivos tienen cada vez
mas sensores, actuadores y capacidad de procesamiento. Esta informacion en complemento
con la que pueda suministrar las rutas y los servicios de monitoreo de transito pueden
generar informacion en tiempo real muy valiosa.

- Cuidado de la salud [Atzori, L. et al, 2010], [Misra, P. et al, 2015]: Las aplicaciones mas
comunes son el seguimiento de stock de objetos o personas en hospitales, identificacion de
personas (especialmente si han sufrido algun accidente) y la recoleccion automatica de
datos.

- Ambientes inteligentes [Atzori, L. et al, 2010], [Misra, P. et al, 2015]: La dom¢tica y la
automatizacion de fabricas permite un manejo mas eficiente de recursos energéticos y
economicos.

A pesar de estas aplicaciones Atzori y sus colegas mencionan algunos problemas como
estandarizacion, direccionamiento y cuestiones de red, seguridad y privacidad que, si bien ya
existen algunos aportes en la mayoria de las areas, todavia quedan muchas problematicas sin
resolver. Sin embargo, a pesar de estas cuestiones, este concepto de conectar las cosas que nos
rodean a Internet estd volviéndose cada vez més fuerte y se espera que 50 mil millones de
dispositivos estén conectados a internet en 2020 [Evans, D., 2012]. De hecho en la industria cada
empresa estd intentando imponer su modelo de 10T, como por ejemplo Cisco con “Internet of
Everything” [Evans, D., 2012].

En el mercado hay ya varios dispositivos que apuntan al concepto de 10T que fueron lanzados
posteriormente a la fecha de comienzo de este trabajo, algunos de los més relevantes son:

- Samsung ARTIK [ARTIK loT]: Un dispositivo pensado para desarrolladores para que
puedan construir su solucién 10T partiendo desde un hardware base.

- Gateways Intel [Intel Gateways]: Un dispositivo pensado para actuar de Gateway entre
varios dispositivos y algun servicio en la nube.

- Dispositivos SmartCitizen [Smart Citizen Dispositivos]: Dispositivos que se pueden
conectar a un servicio en la nube, una aplicacion movil o de escritorio. Ademas tienen una
API REST.

A continuacion, se presentan las arquitecturas mas relevantes sobre IOT que han sido consideradas

en el desarrollo de este trabajo (seccion 2.4.1)
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2.4.1. Arquitecturas de Software en Internet de las Cosas

Tal como se menciond con anterioridad, uno de los problemas que enfrenta IOT es la
estandarizacion de protocolos de comunicacion, politicas de seguridad y privacidad, y también de
arquitecturas de software.
En [Atzori, L. et al, 2010] se propone una arquitectura orientada a servicios (Figura 2.17) para un
middleware para 10T ya que segun los autores es fundamental abstraer a los desarrolladores de 10T
de cierta infraestructura de IOT. El hecho de haber elegido SOA, explican los autores, es porque la
adopcion de este tipo de arquitecturas permite descomponer sistemas complejos y monoliticos en
aplicaciones consistentes de un ecosistema de componentes simples y bien definidos.
Esta arquitectura esta compuesta basicamente por cinco capas:

- Aplicaciones

- Composicion de Servicios

- Gestion de Servicios

- Abstraccion de Objetos

- Objetos
Las aplicaciones (Applications) estan en el extremo més alto exponiendo las funcionalidades del
sistema a los usuarios finales. Esta capa no se considera en si dentro del middleware pero consume
las funcionalidades del mismo. A través del uso de servicios web estandares se espera que las
aplicaciones se integren perfectamente a este software [Atzori, L. et al, 2010].
La capa de servicio es la tipica capa de servicios que encapsula servicios de capas inferiores, esta
capa no conoce la existencia de dispositivos. Es en realidad una capa que segun los autores aparece
en todas las arquitecturas SOA y provee funcionalidades para la composicién de servicios ofrecidos
por los objetos en servicios mas complejos que brinden una funcionalidad mas completa. En esta
capa no existe incluso la nocion de “dispositivos” y solo son visibles los servicios que estos ofrecen.
La capa de gestion de servicio (Service Management) provee las funciones principales que se
esperan de cada objeto en el contexto de IOT. Por ejemplo, descubrimiento del objeto, monitoreo de
su estado y configuracion de su servicio. También se incluye un repositorio de servicios para
conocer cuales son los servicios que estan asociados a cada objeto en la red [Atzori, L. et al, 2010].
La abstraccion de los objetos (Object abstraction) es simplemente una capa cuyo objetivo es lograr
que los servicios sean agndsticos a cada tipo de dispositivo. El ecosistema IOT esta repleto de
objetos diferentes que tienen distintos objetivos y funcionalidades, y hasta incluso hablan distintos
dialectos o protocolos. Es por eso que se necesita esta capa de abstraccion. La capa transversal de
confiabilidad, privacidad y gestion de la seguridad (Management of trust, privacy and security)
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efectla tareas de autenticacion y autorizacion. [Atzori, L. et al, 2010] argumentan la existencia de
esta capa debido a que la comunicacion automatica de objetos en el entorno personal representa un
dafio potencial ya que los dispositivos podrian llegar a estar compartiendo informacion confidencial
sin la supervision de un humano. Es por eso que el middleware necesita de esta funcionalidad,
idealmente, afectando a la arquitectura entera.

Por ultimo, los objetos son los dispositivos de los cuales se extrae informacion.
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Figura 2.17. Arquitectura SOA para Middleware en 10T [Atzori, L. et al, 2010]

En [Misra, P. et al, 2015] se propone una arquitectura modular, escalable que soporte agregar o
eliminar funcionalidades dependiendo de los requerimientos. Esta arquitectura de alto nivel (Figura
2.18) esta compuesta por cuatro capas:

- Espacio fisico y/o virtual

- Sensor como un servicio

- Gestion de datos

- Estadisticas/Andlisis de datos
La capa mas baja es la de espacio fisico o virtual que es una coleccion de dispositivos compuestos
por sensores o0 actuadores que en definitiva generan o consumen informacion del contexto en donde
se encuentran. Es interesante el concepto que sugieren los autores de esta arquitectura para esta capa
respecto los dispositivos ya que no s6lo consideran los dispositivos fisicos sino también virtuales,
representando a aquellos a los que se accede mediante algln servicio. Respecto al tema aclaran que
a pesar de que los dispositivos fisicos contienen una interfaz para el mundo fisico, los dispositivos
virtuales son un tanto mas diversos y consisten en censar entidades que pueden ser humanas como
blogs, juegos de computadora en linea, calendarios electronicos o redes sociales. La capa de sensor
como un servicio representa una capa de abstraccion para la entrada y salida de la capa de
dispositivos. En esta capa también se exponen mecanismos para encender o apagar Sensores O

atributos especificos, cambiar su frecuencia de transmision o los controles de calidad que el
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dispositivo haga sobre sus mediciones. Los autores sugieren que la comunicacion entre esta capa y

las superiores sea a través de protocolos basados en REST.
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Figura 2.18. Arquitectura de alto nivel para IOT [Misra, P. et al, 2015]

La capa de gestion de datos tiene como objetivo generar cierta semantica a partir de los servicios
que se ofrecen, es decir, los encapsula para ofrecer servicios mas completos. Basicamente recolecta
datos de los servicios que ofrecen la capa de sensor como un servicio y lo agrega a su registro
(Registry) de forma tal que pueda ser periédicamente consultado. El acceso a los datos por parte del
registro se realiza utilizando servicios web estandares.
Por ultimo, la capa de estadisticas y analisis de datos se utiliza para obtener estadisticas o prever
comportamientos o eventos en el entorno.
En [IOT-A, 2013] se propone un modelo arquitecténico de referencia que provee vistas y
perspectivas de diferentes aspectos arquitectdnicos, que son de interés de los participantes en un
proyecto 10T, mediante las cuales se pueden obtener arquitecturas concretas para escenarios
concretos.
En su publicacidn se menciona que la mayor contribucion la da el Modelo de Referencia que provee
conceptos y definiciones sobre los cuales se pueden construir arquitecturas 10T. ElI modelo de
referencia a su vez consiste en tres submodelos:

- Submodelo de Dominio (Figura 2.19)

- Submodelo de Informacion (Figura 2.20)

- Submodelo de Comunicacién (No estudiado en este trabajo)
El Submodelo de Dominio, que define los conceptos desde el punto de vista de la informacion en
IOT. Este Submodelo de Dominio es la base del modelo de referencia y sirve como soporte a la

arquitectura de referencia para que todas las arquitecturas concretas hagan referencia a l1os mismos
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conceptos, introduciendo los principales conceptos como Dispositivos, Servicios 10T, Entidades
Virtuales y la relacion entre estos conceptos, como por ejemplo la relacion “Los servicios exponen
recursos”. Este submodelo fue construido de una forma abstracta de forma tal que no dependa de las
tecnologias que se vayan a utilizar ni de los escenarios de uso que se vayan a resolver dado que
nada garantiza que en unos afios los dispositivos de los que hablamos ahora sigan existiendo o sigan

siendo utiles. Sin embargo, al abstraerse, el concepto de dispositivo va a seguir teniendo el mismo

significado.
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Figura 2.19. Diagrama de clases para representar el Submodelo de Dominio para Internet de las Cosas [I0T-A, 2013]

En el contexto de esta arquitectura se define como escenario clave aquel en el que el usuario
interactla con una entidad fisica en el mundo fisico, definiendo asi las dos claves para 10T, segun
estos autores. El usuario puede ser una persona pero también contemplan que sea un software, como
por ejemplo un servicio o aplicacion, que necesita interactuar con una entidad fisica. A diferencia
del mundo fisico en donde las interacciones normalmente suceden de forma directa, en 10T se
contempla que estas interacciones sean remotas o mediadas por algin servicio que puede
intercambiar informacién con la entidad fisica. Estas representaciones digitales de las entidades

fisicas reciben el nombre de entidades virtuales y hay varios ejemplos de las mismas como modelos
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3D, avatars, objetos en el caso de la programacion orientada a objetos y también cuentas en redes
sociales pueden ser consideradas entidades virtuales.
En 10T las entidades virtuales tienen dos propiedades particulares:

- Son artefactos digitales y estan asociadas a una sola entidad fisica, mientras que las
entidades fisicas pueden estar asociadas a mas de una entidad virtual.

- Las entidades virtuales deber&n ser representaciones sincronizadas de las propiedades de la
entidad fisica de forma tal que si la entidad virtual sufre una modificacion, tenga un impacto
en la entidad fisica y viceversa.

Otro concepto importante dentro del Submodelo del Dominio es la entidad aumentada que es la
encapsulacion de una entidad fisica con una entidad virtual. Esto es lo que permite la comunicacion
entre una entidad fisica no sélo con una persona sino también con otro software, tal como se
menciono anteriormente. Esta entidad aumentada es lo que los autores de [IOT-A] consideran como
“Cosa” dentro de internet de las cosas. EI Submodelo de Informacion que en realidad surge a partir
del Submodelo de Dominio y explica como se modela la informacion en 10T a través de una
estructura abstracta que contiene relaciones y atributos, sin entrar en detalles de cémo se va a
terminar representando esa informacion en los casos concretos. Por ultimo, el Submodelo de
Comunicacién establece algunos lineamientos sobre cémo administrar diversos protocolos de
comunicacion.

Otro Modelo importante definido en [IOT-A, 2013] es el Modelo Funcional. Para explicar el
concepto de Modelo Funcional primero hay que definir dos conceptos:

- Descomposicion Funcional que hace referencia al proceso dividir componentes funcionales

- Componentes Funcionales que son los que arman la arquitectura de referencia

El objetivo principal de la descomposicién funcional es por sobre todas las cosas utilizar la
estrategia “divide y vencerds” para disminuir la complejidad de la solucion en piezas mas pequeias
y comprensibles. Uno de los resultados que produce la descomposicion funcional es el modelo
funcional que es una forma de representacion abstracta de los grupos funcionales de componentes
que integran la arquitectura de referencia.

En el modelo funcional se encuentran los siguientes grupos funcionales:

- Gestion de Procesamiento cubre los requerimientos de negocio respecto la posibilidad de
construir servicios y aplicaciones sobre los servicios de 10T que se ofrecen

- Seguridad que cubre cuestiones de confiabilidad, seguridad y privacidad

- Gestion que cubre trasversalmente la interaccion entre los demés grupos funcionales

- Organizacion de los servicios que actia como un hub entre los demas grupos funcionales
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- Entidad virtual y servicio IOT que incluyen funciones relacionadas con la obtencién vy el
envio de datos desde y hacia los dispositivos, respectivamente. Ejemplos sobre este grupo

funcional son: “Leer el valor del sensor 456” o “Encender el actuador 789”.

Aplicacion

Organizacion Entidad L
de Servicio Gestion de Virtual Servicio IOT
Procesamiento
=
: £
: 5
- :
Wl
Comunicacién
Dispositivo

Figura 2.20. Diagrama para representar el Modelo Funcional para Internet de las Cosas [IOT-A, 2013]

En [Microsoft Patterns & Practices Team, 2009] se define un conjunto de componentes que estan
presentes en la mayoria de los artefactos software independientemente de los requerimientos que se
tengan. Estos componentes se pueden ver en la figura 2.21 en donde se muestran de una forma
abstracta y alto nivel como estos componentes se relacionan entre si.

La capa de presentacion contiene toda la funcionalidad relacionada con el usuario para administrar
la relacién sistema-usuario. Generalmente consiste en una serie de componentes que actlan de

puente entre la capa de negocios y el usuario.

™~ .
4 | Sistemas Externos
‘ Usuario Consumidores dz
\ Servicio
N

1

Capa de Presentacion

\
Capa de Negocios

~
Capa de Datos

/

l_ !
[Datus | L ] [ Servicios j

Figura 2.21. Vista de alto nivel del modelo arquitectdnico genérico presentado en [Microsoft Patterns & Practices
Team, 2009]
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La capa de negocios implementa las funcionalidades centrales del sistema y las encapsula
exponiendo sélo las funcionalidades necesarias para las capas superiores. Por lo general, tiene un
conjunto de interfaces para que el resto de los componentes puedan consumir su informacion.
La capa de datos provee acceso a:

- Datos almacenados localmente

- Datos expuestos por sistemas externos dentro de la misma red
Ademas, al igual que la capa de negocios, provee interfaces para que el resto de los componentes
puedan consumir su informacion.
En una vista mas detallada de la arquitectura propuesta en [Microsoft Patterns & Practices Team,
2009] se presentan los subcomponentes que cada capa posee y se agregan la capa de servicios y las
transversales (Figura 2.22).
En este escenario, los usuarios pueden acceder a la aplicacion a través de la capa de aplicacion que
puede comunicarse directamente con la capa de negocios, o bien a través de la capa de servicios. La
ventaja de este esquema es que mientras el usuario accede a través de la capa de presentacion, el
sistema puede exponer su informacion y funcionalidades a través de la capa de servicios para

sistemas externos, soportando maultiples clientes y estimulando la reutilizacion de funcionalidades

Sistemas Externos
Usuario Consumidores de
Servicio

en varias aplicaciones.

! 1
— ———
-E /" Componentes de N NS N
2z ur
=
tj ?; ‘Componentss logicos
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8.8 G rxK
=
& ED Flujo de Componentes Entidades de
U= Negocio de Negocio Negocio
e Y
§ g S Helpersde Apgentesde
gH d2 Accesoa Dt Sorvi
b Dt atos ervicios ALY,
~. @ J
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Figura 2.22. Vista detallada del modelo arquitecténico genérico presentado en [Microsoft Patterns & Practices Team,
2009]

Las capas transversales varian de un escenario a otro y deben ser identificadas para cada caso de

uso. Este grupo de capas por lo general incluye funcionalidades como logging, caching,
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validaciones, autenticacion y manejo de errores. ElI hecho de identificar estas funcionalidades

transversales es de extremada importancia dado que fomenta una mejor reusabilidad y

mantenimiento, mientras que al mismo tiempo evita duplicar componentes software.

Las capas de esta vista detallada y sus subcomponentes son:

- Capa de Presentacion:

o

o

Componentes de Interfaz de Usuario: Son los elementos visuales mediante los cuales
se muestra o solicita informacion al usuario.

Componentes logicos de presentacion: Se refiere al componente software que define
el comportamiento l6gico de la aplicacion de forma tal que sea independiente de la

implementacion especifica de la interfaz de usuario.

- Capa de Negocios:

o Application Facade o Fachada de aplicacion: Es un componente opcional que provee

o

una simplificacion o abstraccion a los componentes de la capa de negocios en si.
Esta capa suele combinar varias funcionalidades de las capas de negocios en una sola
operacion haciendo que sea mas facil utilizar esta capa. Ademas, reduce el grado de
dependencia de las capas que consumen estas funcionalidades ya que no necesitan
saber detalles de implementacion.

Componentes légicos de negocio: Estos componentes representan el modeo de datos
que se encarga con la obtencidn, el procesamiento, la transformacion y la gestion de
los datos mediante la aplicacion de reglas de negocio. Estos componentes l6gicos de
negocio pueden ser a su vez divididos en dos categorias: Componentes de flujo de
negocio y Componentes de entidades de negocio. Los componentes de flujo de
negocio son los que gestionan el flujo de datos en funcién de la funcionalidad a
ofrecer. Es decir, muchas funcionalidades involucran la ejecucién de varios pasos en
un determinado orden. Esta capa se encarga de que los componentes de la capa de
negocio trabajen en conjunto y de forma coordinada para alcanzar los objetivos de
negocio. Los componentes de entidades de negocio, por otra parte, son los objetos o
estructuras de datos que encapsulan la logica y los datos necesarios para representar

elementos del mundo real.

- Capa de Acceso a Datos:

o

Componentes de acceso a datos: Estos componentes abstraen la lo6gica requerida para
acceder a los repositorios de datos, centralizando las funcionalidades troncales en un

solo componente.
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o Agentes de Servicio: Cuando un componente de negocio necesita acceder a los datos
cuyo proveedor es un servicio externo, puede resultar necesario implementar un

componente que gestione la semantica de comunicacion con ese servicio en
particular.

- Capa de Servicios
o Interfaces de servicio: Los servicios exponen una interfaz donde se envian todos los
mensajes entrantes.
o Tipos de Mensaje: Los servicios deben exponer no sélo las estructuras de datos y

operaciones, sino también los tipos de datos y contratos de interfaz que definen la
interfaz del servicio.
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3. DESCRIPCION DEL PROBLEMA

En este capitulo se identifica el problema de investigacion de este trabajo final de licenciatura
(seccion 3.1), se caracteriza el problema abierto (seccion 3.2) y se concluye con un sumario de
investigacion (seccion 3.3).

3.1. IDENTIFICACION DEL PROBLEMA DE INVESTIGACION

En la seccion anterior, han sido caracterizados los conceptos de IOT y sus distintas aplicaciones
relativas a la sociedad como la salud, servicios de emergencia, transporte y domética, asi como
también relativas a la industria y al mercado en general como servicios de retail, logistica y
ciudades inteligentes.

A los efectos de identificar el problema que se pretende resolver en el presente trabajo final de
licenciatura, se debe empezar por identificar los inconvenientes que se presentan en la actualidad
respecto las aplicaciones ya existentes y puestas en marcha. Actualmente, existe una tendencia de
desarrollar soluciones para problemas particulares de internet de las cosas, con tipos especificos y
acotados de dispositivos 0 una tecnologia en particular [Atzori et al. 2010], lo cual termina en
aplicaciones especificas con arquitecturas especificas con poco lugar para interactuar con otros
sistemas [Internet of Things Architecture, 2013]. Lo cierto es que si bien se detecta esta
problematica en varios trabajos ([Atzori et al. 2010]; [Carretero et al. 2013]; [IOT-A, 2013]; [Misra
et al. 2015]), no se han identificado arquitecturas de software practicas y concretas para la
construccién de sistemas embebidos que puedan ser integrados al ecosistema de Internet de las
Cosas. En [IOT-A, 2013], se propone un modelo arquitectonico de referencia, desde dispositivos
fisicos hasta el consumo y analisis de datos en las capas mas superiores, mediante el cual a través de
algunos requerimientos se puede obtener una arquitectura concreta. Sin embargo, si bien los autores
identifican a los dispositivos como sistemas embebidos que interactian entre el mundo digital y el
fisico, conectando entidades fisicas del mundo real a internet, el modelo no contempla ni define qué
arquitectura o qué componentes debe tener el software de un sistema embebido para que pueda

formar parte de un ecosistema de IOT.
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3.2.PROBLEMA ABIERTO

El problema abierto que se identifica en la presente seccion, consiste en la necesidad de disefiar y
construir una arquitectura de software que permita el desarrollo de objetos inteligentes basados en
sistemas embebidos para su integracién al ecosistema de 10T.

A pesar de la existencia de distintas arquitecturas de alto nivel como las presentadas en [Misra et
al., 2015]; [Atzori el al., 2010]; [Gubbi, J., 2013] o [IOT-A, 2013], ninguna abarca especificamente
la forma que debe tomar el software de un objeto inteligente para que se adapte al paradigma de
internet de las cosas haciendo que quienes estan dando sus primeros pasos en la construccion de
objetos inteligentes tengan que definir su propia arquitectura para un problema en particular, sin

tener un esquema de referencia en el cual basarse o poder reutilizar.

3.3. SUMARIO DE INVESTIGACION

De lo expuesto precedentemente surgen las siguientes preguntas de investigacion:

Pregunta 1: ¢Puede desarrollarse una arquitectura de software para sistemas embebidos que
pueda utilizarse como referencia o punto de partida para el desarrollo de soluciones
en internet de las cosas? En caso afirmativo: ;Cual es su estructura y qué

elementos la componen?

Pregunta 2: ¢De existir tal arquitectura, es posible desarrollar vistas arquitectonicas que definan

las relaciones entre sus componentes? De ser posible: ¢Cuales?

Se proponen soluciones a los interrogantes planteados y su correspondiente validacién en los

proximos capitulos.
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4. SOLUCION

En esta seccidn se presenta una Arquitectura de Software de Referencia para Objetos Inteligentes en
Internet de las Cosas estructurada en cuatro partes: generalidades (seccion 4.1), propuesta del
modelo (seccion 4.2), relacion entre componentes (seccidon 4.3) y un ejemplo que muestra su

aplicacion (seccion 4.4).

4.1. GENERALIDADES

En funcion del anélisis realizado en el capitulo 3 correspondiente a la Descripcion del Problema, se
considera de interés citar nuevamente el problema abierto que se aborda en este trabajo final de
licenciatura, recordando que el mismo se focaliza en el disefio de una arquitectura de referencia de
software para objetos inteligentes en I0T. Tal como se menciond en el capitulo 2 a un objeto
inteligente se lo entiende como un sistema embebido que puede entender y reaccionar a lo que esta
ocurriendo en su alrededor [Kortuem, G, et al., 2010] y que no solo se interesa por la interaccion
con el usuario sino también de la interaccion con otros objetos inteligentes o incluso otro software,
es decir, contempla la interaccion con el mundo fisico y virtual al mismo tiempo. El concepto
internet de las cosas implica la construccion de estos objetos inteligentes en sistemas embebidos de
forma tal que tengan la conectividad necesaria para construir un ecosistema en donde todos los
artefactos (Tanto hardware como software) estén interconectados [Holler, J., 2014].

La ausencia de una arquitectura con estos fines dificulta el desarrollo de soluciones haciendo que
los existentes terminen siendo “a medida”, lo cual eleva costos y disminuye el grado de
reutilizacion del software, dado que para cada solucion se plantea una nueva arquitectura en vez de
reutilizar componentes arquitectonicos de un problema similar anterior. Esto se debe a que el disefio
arquitectonico de software es un proceso que debe tomar como entrada los requerimientos del
sistema y tener como salida una arquitectura de software que los satisfaga. Por lo general, este
proceso de disefio arquitectdnico es iterativo, hasta que se asegura que su estructura es acorde a los
requerimientos. Con la existencia de una arquitectura de referencia, se disminuiran
considerablemente las iteraciones dado que solo se necesita adaptar una arquitectura ya existente a
los requerimientos especificos del problema a resolver. Ademas las arquitecturas de referencia
sirven como base para producir arquitecturas concretas que resuelven casos particulares [IOT-A,
2013]. Esta arquitectura actta entonces como enlace entre la fase de ingenieria de requerimientos y
diseiio del software, describiendo la forma en que se organiza el sistema como un conjunto de

componentes relacionados entre si (Figura 4.1).
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- Arquitectura de
Requerimientos

software Concreta

Figura 4.1. Arquitectura de referencia en el disefio arquitecténico

4.2. PROPUESTA DE ARQUITECTURA DE SOFTWARE DE
REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET
DE LAS COSAS

En esta seccion se presenta un vistazo general de la arquitectura de software de referencia (Seccién
4.2.1) y su modelo de referencia completo (seccion 4.2.2). La misma se encuentra basada en el
modelo propuesto por [Microsoft Patterns & Practices Team, 2009] explicado en el capitulo 2.

4.2.1. Vistazo General

Como se menciond con anterioridad, la arquitectura propuesta en este trabajo esta inspirada en el
modelo que propuso [Microsoft Patterns & Practices Team, 2009] para sistemas distribuidos. En su
presentacion inicial se propuso un vistazo general para introducir los conceptos principales de la
arquitectura y luego un diagrama de mayor nivel de detalle para explicar a bajo nivel cada
componente. Para este trabajo se adoptd la misma estructura para presentar la arquitectura, siendo el
vistazo general el objeto de este apartado (Figura 4.2). En las secciones 4.2.1.1 a 4.2.1.4 se explican
las funcionalidades de la capa de presentacion y sistemas externos, servicios, logica del negocio,

acceso a datos y recursos respectivamente.

Sistemas
Externos

Presentacién

Servicios

Légica de Negocio

Acceso a Recurso
Datos Virtual

—
Recurso
Fisico

Figura 4.2. Vistazo General de Arquitectura de Software de Referencia para Objetos Inteligentes en Internet de las

Cosas
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4.2.1.1. Capas de Presentacion y Sistemas Externos

El objetivo de la arquitectura es contemplar los requerimientos generales (Capitulo 2) que deben
satisfacer los objetos inteligentes. En términos generales, los objetos inteligentes interactlan
directamente con el usuario pero también lo hacen con otros objetos inteligentes, computadoras,
dispositivos moviles, es decir, sistemas externos.
La interaccion con el usuario y sistemas externos es claramente distinta, el usuario pretende
entender lo que el objeto inteligente le comunica en un lenguaje claro, natural y comprensible,
mientras que los sistemas externos necesitan otro tipo de lenguajes como protocolos, estandares y
notaciones, como podrian ser el protocolo HTTP y la notacién JSON. Por este motivo, las capas
mas altas de la arquitectura son los extremos de la comunicacion con el usuario y sistemas externos.
La capa de presentacion controla la entrada y salida del hardware con dos principales objetivos:
1) Abstraer al usuario de la complejidad en términos de electronica, dado que se trata de un
sistema embebido y
2) Abstraer a las capas inferiores de lo que el usuario ingresa 0 espera como respuesta en
términos de formatos. Por ejemplo, la capa de presentacion se puede encargar del control de
un LCD inteligente, una pantalla tactil como asi también botones y otros métodos de
entrada.
La capa de sistemas externos, por otra parte, representa a las entidades que consumen informacion
del objeto inteligente directamente a través de servicios, sin pasar por la capa de presentacion. Es
posible que el usuario esté del otro lado del sistema externo, monitorizando o controlando la
informacion que llega, pero esto no es estrictamente necesario ya que el proceso de medicion puede

también ser automatizado a través de sistemas informaticos.

4.2.1.2. Capa de Servicios

La informacion que consumen el usuario o los sistemas externos es, a priori, distribuida por la capa
de servicios. El objetivo de la capa de servicios es exponer la funcionalidad del sistema,
implementada en las capas inferiores y para esto necesita comunicarse a través de protocolos,
estandares y notaciones de forma tal que sea comprensible por parte de sistemas externos.
Dependiendo los requerimientos puntuales del objeto inteligente, esta capa puede implementar
protocolos de comunicacion como HTTP para crear servicios web o bien protocolo Zigbee,
ampliamente utilizado en el contexto de Internet de las Cosas. Otros protocolos puede ser Bluetooth

aunque también se puede utilizar WiFi o comunicacién via sefiales infrarrojas.
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4.2.1.3. Capa Ldgica del Negocio

La capa que procesa Yy produce informacion para que pueda ser utilizada por el resto de las capas es
la de logica del negocio. Esta capa tiene las reglas necesarias para resolver el caso de uso que se
plantea como requerimiento del objeto inteligente. Esto quiere decir que tiene que conocer cOmo
atender las peticiones que le envia la capa de servicios y como responder adecuadamente, como asi
también conocer el procedimiento que hay que seguir para obtener resultados correctos, cudndo hay
entradas invalidas o cuando son peticiones no autorizadas. La logica del negocio es el nucleo de la
aplicacion software ejecutdndose en el objeto inteligente. En esta capa se incluyen ademas los
modelos de datos que ayudan a resolver el caso de uso como por ejemplo estructuras de datos o
clases. Més adelante se observara una vista mas detallada de esta capa para entender mejor su

estructura y funcionamiento.

4.2.1.4. Capas de Recursos Virtuales, Recursos Fisicos y Acceso a Datos

Los objetos inteligentes tienen la capacidad de consumir recursos. Por ejemplo, pueden tener
integrados sensores de luz para regular el brillo de una pantalla, sensores de humedad para controlar
un sistema de riego o también pueden disponer de conectores hacia lamparas o reflectores para
controlar la iluminacion en la calle.

En el contexto de este trabajo se diferencia un recurso virtual de un recurso fisico siendo el recurso
virtual la representacidn abstracta del recurso fisico en el software, mientras que el recurso fisico
implica un objeto tangible, es decir, si se considera que el objeto inteligente tiene un sensor de
humedad, pues el sensor de humedad va a ser el recurso fisico que va a ser accedido desde un
recurso virtual — componente software — que efectia mediciones sobre el mismo. Vale aclarar, sin
embargo, que es posible que el recurso virtual este asociado con otro recurso virtual de otro objeto
inteligente o sistema externo, como por ejemplo, un objeto inteligente radicado en Buenos Aires
que quiere medir la humedad relativa en un campo de Santiago del Estero a través de otro objeto
inteligente.

Otra funcionalidad generalmente deseable en los objetos inteligentes es la capacidad de almacenar
datos temporal o permanentemente. Entre estos datos se pueden encontrar configuraciones o datos
de aplicacion necesarios para la ejecucion del software. Lo cierto es que existen muchos
mecanismos de almacenamiento, como por ejemplo EEPROM y FLASH, aunque también existen
objetos inteligentes que almacenan su informacién en memorias SD o incluso tienen una base de

datos interna embebida. En este contexto, la capa de acceso a datos tiene como objetivo abstraer al
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resto de los componentes de la complejidad que requiere acceder al repositorio de datos para

recuperar y guardar informacion.

4.2.2. Modelo Completo

En esta seccion se presenta de forma detallada la arquitectura de software para objetos inteligentes
en internet de las cosas. Esta version esta basada en la de la figura 4.2 y se muestra en la figura 4.3.
En las secciones 4.2.2.1 a 4.2.2.5 se explican las funcionalidades de la capa presentacion, servicios,
I6gica de negocio, capas transversales, recursos y acceso a datos, respectivamente.

4.2.2.1. Capa de Presentacion

Tal como se mencion6 en la seccion 4.2.1.1, la capa de presentacion es la capa encargada de
interactuar directamente con el usuario, abstrayéndolo de los tipos de datos que se estén utilizando o
cuestiones electronicas. Esta capa tiene dos subcomponentes:

- Hardware 1/0O, gque tiene como objetivo controlar la entrada y salida por hardware

- Ldgica de Presentacion, que tiene como objetivo ordenarle al componente Hardware 1/0 la

manera en que tiene que comportarse

Usuario Sistemas Externes/Otros recurses virtuales

Presentacion I
| Hardware |/O J —rr
| Légica de Presentaddn ] m
- c
Lagica dal Negocio 5 £ 3
= B L]
3 ? =
| Application Facade | i = g
l Recursos | Meotificaciones |Ewnm: Credenciales Cnnﬁg.na:lc'\n| Backup |
Recurso
. Acceso a datos | Drivers ‘ [ Helpers ‘
Virtual

Recurso
Fisico

Sistemas Externos/Otros Recursos Virtuales

Figura 4.3. Detalle de Arquitectura de Software de Referencia para Objetos Inteligentes en Internet de las Cosas. La

misma se encuentra basada en la propuesta por [Microsoft, 2009] y es una vista detallada del vistazo general.

La razén por la cual existen estos dos componentes es que resulta conveniente separar los datos de
su presentacion, consiguiendo asi un desacoplamiento entre modelo de datos y vista. Por otra parte,
permite centralizar todo lo relativo a hardware de presentacion (Por ejemplo, LCDs inteligentes,

LEDs y teclados) en un solo componente, lo cual abarata costos de mantenimiento. Este esquema de
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capa de presentacion es similar al propuesto por el patron Model-View-Controller (MVC). En

donde la vista seria Hardware 1/0O y controlador Ldgica de Presentacion.

4.2.2.2. Capa de Servicios

La capa de servicios, encargada de exponer las funcionalidades que ofrece y la informacion que
produce la capa l6gica del negocio, estd compuesta por dos subcomponentes:
- Interfaz del Servicio, que ofrece los endpoints necesarios para que los servicios puedan ser
consumidos
- Metadata, que expone informacion acerca del servicio para conocer de antemano cOmo se
debe consumir el servicio
El componente Metadata seria analogamente similar al concepto de WebService Definition File
(WSDL) de SOAP o RAML, para que cuando el usuario quiera consumirlo, primero entienda como
funciona. En este caso, no es necesario tener un archivo de definicion pero si es importante que la
interfaz quede claramente definida en un solo componente. Este concepto a veces es conocido
también como contrato, dado que establece un acuerdo, entre servidor y cliente, en cémo
intercambiar informacion. Otro aspecto importante de este contrato es la interfaz del servicio. En
términos de servicios web, por ejemplo, la interfaz de servicio define los endpoints a los cuales el
usuario puede hacer llamados para consumir el servicio. Es importante que los endpoints no varien

sin que el usuario sea notificado (Esto implicaria que sus aplicaciones dejen de funcionar).

4.2.2.3. Capa Logica de Negocio

Recordando lo mencionado en la seccion 4.2.1.3, la capa légica del negocio implementa las
funcionalidades necesarias para satisfacer los requerimientos del objeto inteligente. Si bien es cierto
que los requerimientos varian de un escenario a otro, la realidad es que en términos generales hay
requerimientos que se mantienen o repiten. A continuacion se enuncian los componentes que
satisfacen estos requerimientos generales:

- Recursos: el objetivo de un objeto inteligente es proveer informacidn sobre su contexto tanto
al usuario como al entorno de internet de las cosas. Para esto, es necesario que tenga un
modulo de recursos que le permita efectuar mediciones y controlar los recursos que tiene a
su alcance.

- Notificaciones: volviendo a lo mencionado en el punto anterior, los objetos inteligentes

tienen la capacidad de informar a su entorno lo que sucede en su contexto. Un médulo de
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notificaciones ayuda a mantener actualizados a aquellos sistemas 0 usuarios que necesiten
tener la informacion en tiempo real.

- Eventos: en el entorno del objeto inteligente ocurren eventos permanentemente. Estos
eventos pueden ser cambios de temperatura, deteccion de movimientos, aumento de los
niveles de humedad o decremento de la presion sanguinea. Es importante que el objeto
inteligente pueda procesar adecuadamente estos eventos de forma tal que se puedan tomar
decisiones con informacion precisa obtenida en tiempo y forma.

- Credenciales: la mayoria de los sistemas tienen diferentes niveles de seguridad.
Tipicamente, se define un usuario administrador y luego distintos perfiles de acceso de
forma tal que cada perfil tiene acceso a diferentes funcionalidades. Para autenticar usuarios
se pueden usar contrasefias, lectores de huellas digitales, Ilaves o tarjetas inteligentes.

- Configuracion: los objetos inteligentes deben ser parametrizables, es decir, deben permitir al
usuario final cambiar la configuracion para que funcione en el contexto deseado. Esta
configuracién, dependiendo del objeto inteligente, podria incluir direccion IP, direccion
MAC, un nombre, entre otros.

- Backup: el manejo y recuperacién de errores es un aspecto clave de los sistemas embebidos.
Un adecuado componente de backup permite un rapido recupero ante algin desastre que
haya dejado al objeto inoperante.

El hecho de que estas capas existan en esta arquitectura de referencia no implica que deban existir
en la implementacion de todos los objetos inteligentes. Es posible que no sea deseable, por ejemplo,
un componente de credenciales y que si sea necesario agregar otro componente, esto varia segin los
requerimientos. Un componente importante que ain no ha sido mencionado es Application Facade.
Este componente responde a un patron de disefio mediante el cual se encapsulan las funcionalidades
que ofrecen sus subcomponentes. En el caso de ldgica del negocio, encapsula las funcionalidades

ofrecidas por los componentes enunciados con anterioridad.

4.2.2.4. Capas Transversales

En la mayoria de los sistemas existen funcionalidades que son de interés en mas de un componente
(en este caso, logica del negocio y servicios). Este es el caso de las funcionalidades que ofrecen las
capas transversales. En esta arquitectura, estas capas estdn compuestas por los siguientes
componentes:

- Seguridad: este componente esta encargado de la verificacion de certificados, de cifrado y

descifrado de informacion y de la implementacion de politicas de acceso.
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- Logging: sobre todo cuando en la presencia de fallas, es de interés conocer qué fue lo que
sucedi6. El componente Logging otorga la funcionalidad de registrar lo que los
componentes han realizado para poder detectar la causa del fallo.

- Validacién: como en todo sistema, los datos pasan por un proceso de validacion. En este

componente se implementan las reglas necesarias para determinar si un dato es valido o no.
4.2.2.5. Capa Recursos Fisicos, Recursos Virtuales y Acceso a Datos

Las capas recurso virtual y acceso a datos son las de mas bajo nivel dentro de un objeto inteligente.
La capa de recurso virtual es quizas la mas importante dentro de la arquitectura dado que de ella
depende la informacion extraida del contexto. Para lograr este objetivo, el recurso virtual debe
incluir las librerias o componentes software necesario para interactuar con el recurso fisico
asociado. Esto quiere decir que si, por ejemplo, el recurso fisico es un componente ZigBee, pues el
recurso virtual deberd poder dialogar ZigBee con el recurso fisico. Cabe aclarar que estos recursos
virtuales obtienen informacion de entrada para el objeto inteligente, mientras que los de las capas
superiores son para consumir la informacion de salida del objeto inteligente.
La capa de acceso a datos, por otra parte, esta compuesta por dos componentes:

- Drivers, que ayudan al componente a tener acceso al repositorio de datos

- Helpers, que dan soporte para la extraccion y transformacion de datos desde el repositorio

4.3. RELACION ENTRE COMPONENTES

En esta seccion se describe como se relacionan los distintos componentes de la arquitectura de la
seccion 4.2. Para esto, se hace referencia al modelo 4+1 de [Kruchten, P., 1995]. Para este trabajo
se optd por omitir la vista de desarrollo y de escenarios, dado que ambos diagramas dependen
exclusivamente de los requerimientos especificos para el objeto inteligente, cosa que la presentada
en este trabajo carece, por ser una arquitectura de referencia. En las secciones 4.3.1 a 4.3.3 se

documentan entonces la vista I6gica, vista de procesamiento y vista fisica, respectivamente.

4.3.1. Vista Ldgica

Tal como se menciond en capitulos anteriores la vista logica de una arquitectura soporta los
requerimientos funcionales (lo que el sistema debe proveer a los usuarios en términos de servicios)

[Kruchten, P., 1995]. Si bien se pueden usar cualquier tipo de diagramas para documentar esta vista,
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los mas comunes son Diagramas de Clase UML y Diagramas Entidad-Relacion. Para este trabajo,
se opto por diagramas de clase UML. En la figura 4.4 se puede observar la vista l6gica de la
arquitectura de referencia. En las secciones 4.3.1.1 a 4.3.1.4 se explican por separado las relaciones

entre los componentes mas importantes.

4.3.1.1 Capas Superiores

En esta seccidn se explica la relacion entre las capas de presentacion, servicio, Application Facade y
capas transversales (Figura 4.5).

La clase Application Facade utiliza la capa de presentacion para enviarle la informacién que debe
mostrar y también de qué modo y donde mostrarlo. Para implementar esta funcionalidad debera
proveer alguna interfaz del tipo “Mostrar (Mensaje)”.

Por ejemplo, si la capa de presentacion controla una pantalla LCD, debe conocer no solo la
informacién a mostrar sino también si mostrarlo en uno o varios renglones (en caso en que sea
texto) y en qué seccion de la pantalla ubicarlo. Esta clase también debera aceptar entradas por parte
del usuario como entradas por pantalla téctil, botones o teclados, por lo tanto, la interfaz que provea
debera contemplar un método como “Leer (): Mensaje”.

La clase servicios le provee a la clase Application Facade la interfaz necesaria para comunicarse
con sistemas externos a través de un protocolo especifico. La interaccién entre Servicios y
Application Facade se va a dar entre métodos como “Leer (): Mensaje” o “Enviar (Mensaje)”,
donde mensaje es informacidn codificada y escrita en alguna notacién en particular. Por ejemplo, si
una aplicaciébn Android se quiere comunicar con un objeto inteligente, pues puede hacerlo
perfectamente a través de servicios web (asumiendo que la clase servicios expone servicios web) y

notacién JSON. En este escenario, mensaje va a ser un mensaje objeto JSON.

4.3.1.2 Capas de Recursos

En esta seccion se explica la relacion entre las capas relativas a los recursos virtuales y Application
Facade (Figura 4.6).

Los recursos son quizas los componentes mas importantes un objeto inteligente, dado que a través
de ellos se puede procesar y publicar informacion. Los recursos virtuales deben proveer una interfaz
que permita efectuar lecturas y escrituras sobre el recurso fisico que tiene asociado a través de su

direccion.
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Figura 4.5. Relacion entre capas superiores
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Figura 4.6. Relacion entre capas de recursos

En la practica, los recursos virtuales implementan una forma de lectura en particular, es decir, la
lectura de un sensor de humedad puede diferir en la de un sensor de temperatura, por lo tanto es
posible que existan diferentes implementaciones para los métodos getValor y setValor.

La direccién debe proveer informacién suficiente para que se pueda encontrar el dispositivo. Por
ejemplo, en un microcontrolador la direccion podria proveer los pines en los cuales los recursos
fisicos son conectados.

Esta informacién es finalmente gestionada por la clase Recursos, que mantiene una coleccion de
recursos virtuales y le brinda una interfaz al Application Facade para agregar o quitar elementos de

esa coleccion. A su vez, esta clase se encarga del aprovisionamiento de nuevos recursos virtuales.

4.3.1.3 Capas de Credenciales

En esta seccidn se explica la relacidn entre las capas relativas a las credenciales, Application Facade
y Notificaciones (Figura 4.7).

La clase de credenciales estd compuesta por un conjunto de usuarios y perfiles. A través de estos
datos, deberd proveer una interfaz para validar las credenciales con las cuales el usuario se esta
autenticando ante la aplicacion. Por ejemplo, si estan utilizando un soporte de tarjeta magnética para
la autenticacién, pues las credenciales deberan ser validas para el acceso y autorizacion de la

operacion que el usuario desee realizar.
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Figura 4.7. Relacidn entre capas relativas a las credenciales

Por otra parte, el médulo de credenciales también se comunica con el médulo de notificaciones
dado que las notificaciones tienen como objetivo grupos de usuarios. Es decir, no todos los usuarios
deben recibir las mismas notificaciones.

Por ultimo, la clase de seguridad es utilizada en este mddulo para desencriptar o encriptar el

conjunto de datos entrante o saliente, respectivamente.

4.3.1.4 Capas de Eventos

En esta seccion se explica la relacion entre las capas relativas a los eventos, Application Facade y
Notificaciones (Figura 4.8). La clase Eventos es la que gestiona este mddulo y estd compuesta por
una coleccion del tipo Evento y otra del tipo Tarea Programada. La clase Evento contiene
informacion acerca del tipo de evento y algun mensaje. A modo de ejemplo en la figura se agregan
eventos del tipo Alarma, Modificacion y Notificacion. Por otra parte, la clase Tarea Programada
estd compuesta por dos clases: Condicién y Accion. La clase condicion debe contener al menos dos
operandos y un operador y debe proveer alguna interfaz para que se pueda evaluar su estado (Por
verdadero o falso). La clase Accién simplemente debe proveer una interfaz para que la misma sea
ejecutada. De esta manera se pueden ejecutar las acciones de una tarea programada, cuando las
condiciones son verdaderas. Por ultimo, la relacion entre una tarea programada y notificaciones esta
dada por la posibilidad de que una accién tenga como objetivo notificar a los usuarios de algin

evento en particular.
4.3.2. Vista de Procesamiento
Al contrario de la vista légica, la vista de procesamiento considera los requerimientos no

funcionales, como rendimiento y disponibilidad. Esta vista estudia el procesamiento de datos desde

el punto de vista de los sistemas distribuidos, abarcando cuestiones de concurrencia e integridad,
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como asi también cuestiones de comunicacion. Sin embargo, para esta arquitectura se adopta a la
vista de procesamiento como un medio para especificar los algoritmos que se utilizan para ofrecer
la funcionalidad requerida. Para documentar esta vista se optd por el uso de diagramas de
actividades UML.

ApplicationFacade

Notificaciones S

Eventos

o*
<<Enumeration>> ‘
TipoEvento
_ _ _| Evento TareaProgramada L
-Alarma
-Modificacién

-Notificacion o.rYor
1 1

Condicign Accion

Figura 4.8. Relacion entre capas relativas a las credenciales

El diagrama de la figura 4.9 muestra el flujo de datos para verificar que un usuario tiene permisos

para ejecutar la peticion que realizé.
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Figura 4.9. Diagrama de Actividad UML para la autenticacion y autorizacion
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El comienzo del flujo lo da el componente de Servicio o Hardware 1/0O (de la capa de presentacion).
El primero puede validar contra un usuario y contrasefia o bien un token que la aplicacion haya
otorgado, mientras que el segundo puede utilizar una tarjeta magnética, lector de huellas digitales o
reconocimiento facial. En cualquiera de los dos casos, la solicitud es procesada por la capa de
seguridad desencriptando el mensaje y luego se envia a la capa de validacion, que se encarga de
validar que los pardmetros y el recurso al que se quiere acceder tienen un formato adecuado y
aceptable por el objeto inteligente. En el caso en que la validacion tenga resultado negativo, se
rechaza la peticion y si es positivo, se validan las credenciales en la capa de credenciales. En esta
capa se determina si los datos enviados en el mensaje son auténticos y ademas si el usuario tiene
permisos para acceder al recurso. Por ultimo, si las credenciales son invalidas, se rechaza la
respuesta y si son validas, se prepara la respuesta y se la envia de vuelta. Este flujo de datos se da
siempre que entre una peticion en el objeto inteligente (En el resto de las figuras se omite para no
repetirlo en todos los diagramas).

El diagrama de la figura 4.10 muestra el flujo de datos para asignar un valor a un recurso virtual. El
comienzo del flujo lo da el componente de Servicio o Hardware 1/O e instantdneamente le transmite
el mensaje a ApplicationFacade para que delegue la peticion en el subcomponente adecuado. En
este caso, se trata del Administrador de Recursos que itera sobre su coleccion de recursos y le envia
el valor que se envio para que se le asigne. El recurso virtual cuando lo recibe escribe el valor en el
puerto de salida que tiene asociado. Eventualmente, aunque el grafico no lo contemple, se puede dar
la situacion en que sea necesario obtener una retroalimentacion del valor asignado — sobre todo en
aplicaciones criticas como reactores nucleares o sistemas de frenado automatico — para validar que

efectivamente el nuevo valor se encuentra en el puerto de salida.

Asignarvalora recurso

Servicios/Hardware Administrad;
I:’rO ApplicationFacade ministrador Recurso Virtual

Recursos
Asignar Valor
aRecurso
Inicic Asignar Valor
aRecurso

Escribir Valor
en puerto de
Salida

Figura 4.10. Diagrama de Actividad UML para asignar valor a un recurso virtual

El diagrama de la figura 4.11 muestra el flujo de datos para leer un valor de un recurso virtual. El
comienzo del flujo lo da el componente de Servicio o Hardware 1/0O e instantaneamente le transmite
el mensaje a ApplicationFacade para que delegue la peticion en el subcomponente adecuado. En

este caso se trata del Administrador de Recursos que itera sobre su coleccidn de recursos y le envia
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un mensaje para que retorne su valor. El recurso virtual lee el valor en su puerto de entrada y se lo
devuelve al administrador de recursos. Este se lo devuelve a ApplicationFacade para que prepare la
respuesta y finalmente sea enviada a través de la capa de Servicios o Hardware 1/0.

Leervalor de recurso

Servicios/Hardware Administrad
/ ApplicationFacade ministrador Recurso Virtual
/o Recursos

Obtener valor
del recurso

Inicio LeerValor de
Recurso

Leervaloren
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con valor del
recurso
Virtual

Preparar
respuesta
Enviar
Respuesta

Respuesta enviada

Figura 4.11. Diagrama de Actividad UML para leer un valor de un recurso virtual

El diagrama de la figura 4.12 muestra el flujo de datos para leer un valor de un recurso virtual. El
comienzo del flujo lo da el componente de Servicio o Hardware 1/O e instantdneamente le transmite
el mensaje a ApplicationFacade para que delegue la peticion en el subcomponente adecuado. En
este caso se trata del Administrador de Recursos que asigna un espacio en memoria para el nuevo
recurso virtual. Le comunica al recurso cuales son los pardmetros de inicializacion y luego de que el
mismo los procesa, el administrador de recursos le envia el nuevo recurso virtual al administrador
de datos para que lo persista. Por ultimo, ApplicationFacade recibe el nuevo recurso para que sea
enviado en una respuesta a través de la capa de Servicio o Hardware 1/0.

El diagrama de la figura 4.13 muestra el flujo de datos para ejecutar una tarea programada. El
comienzo del flujo lo da el componente ApplicationFacade para que se delegue la peticién en el
subcomponente adecuado. En este caso se trata del Administrador de Eventos que itera por cada una
de las tareas programadas verificando si las condiciones que tiene son verdaderas o falsas. Si las
condiciones de una tarea programada son verdaderas, itera por cada una de sus acciones y las
ejecuta. Si las condiciones no se cumplen, la tarea se omite.

Por ultimo, el diagrama de la figura 4.14 muestra el flujo de datos para restaurar el objeto
inteligente a su configuracion por defecto. EI comienzo del flujo lo da el componente de Servicio o
Hardware 1/O e instantdneamente le transmite el mensaje a ApplicationFacade para que delegue la
peticion en el subcomponente adecuado. En este caso se trata del Administrador de Configuracion
que asigna los valores de fabrica a la configuracion actual y se la envia al administrador de datos

para que guarde los cambios. Luego, la nueva configuracion es enviada a ApplicationFacade para
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que prepare la respuesta, de forma tal que la capa de Servicios o Hardware 1/O pueda enviarla.

Finalmente, el objeto inteligente se reinicia para que su nueva configuracion tenga efecto.

Crear recurso virtual
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ApplicationFacade Recurso Virtual
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Recurso
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respuesta
Enviar
Respuesta

Respuesta enviada

Figura 4.12. Diagrama de Actividad UML para crear un recurso virtual
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Figura 4.13. Diagrama de Actividad UML para ejecutar una tarea programada
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Figura 4.14. Diagrama de Actividad UML para restaurar a valores por defecto

4.3.3. Vista Fisica

Esta vista representa cémo se distribuyen los componentes entre los distintos nodos del sistema. En
otras palabras, se ubica cada parte del software en un nodo, de forma tal que se mapeen software y
hardware.

En la figura 4.15, se muestra un diagrama de despliegue de alto nivel, que describe como se ubica al
objeto inteligente en un modelo orientado a servicios. En el diagrama se puede observar como el
objeto inteligente provee servicios a los consumidores y, para generar una respuesta a esa peticion,
consume los valores que lee de los recursos, los procesa y luego emite una respuesta. La idea de
pensar a los objetos inteligentes como un Gateway, es decir, un intermediario, entre el consumidor y
el recurso permite contemplar que hay recursos como sensores de temperatura, de luz o de humedad

que no tienen la capacidad de integrarse a un ambiente de internet de las cosas.

Objeto Inteligente g Respuesta

Consumidor de
Servicio

Figura 4.15. Modelo Orientado a Servicios de un Objeto Inteligente en Internet de las Cosas.

La figura 4.16 muestra la vista fisica de la arquitectura de referencia y es una version detallada del

modelo orientado a servicios propuesto en la figura 4.15. La vista comienza con el usuario
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realizando peticiones al objeto inteligente a través de actuadores o software externo como pueden
ser sistemas empresariales, aplicaciones web, o bien otros objetos inteligentes. Por ejemplo, en el
caso de la biblioteca, la comunicacién podria darse entre el sistema de reservas y el objeto
inteligente, aunque si un usuario administrador quisiera acceder directamente al objeto inteligente,
también podria hacerlo. Luego, dentro del objeto inteligente se encuentran aquellos componentes
que resuelven las peticiones generadas por el entorno. Béasicamente, a traves de ApplicationFacade
se delega el trabajo en los componentes de negocio y las componentes transversales (Se las
reemplazo por un solo componente para ahorrar espacio en el diagrama), y los recursos virtuales
ofrecen una interfaz hacia los recursos fisicos del objeto inteligente (Como pueden ser sensores de
presencia o0 actuadores para encender una lampara) como asi también una interfaz hacia otros
recursos virtuales, que pueden estar alojados en otro objeto inteligente. Notar que los recursos
fisicos del objeto inteligente impactan directamente sobre los objetos del mundo fisico real, es decir,
objetos no abstractos que el usuario puede ver y tocar. Por Gltimo, el componente de acceso a datos

junto a su repositorio también es incluido dentro del objeto inteligente.
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4.4. UN EJEMPLO PRACTICO

En esta seccion se propone un ejemplo practico para mostrar como se puede utilizar esta
arquitectura para resolver una problematica actual. En la seccidn 4.4.1 se enuncia el problemay en

la seccidn 4.4.2 una solucidn en base a la arquitectura de referencia propuesta.

4.4.1. Enunciado del Ejemplo

La Universidad Nacional de Lanus tiene como misién automatizar el sistema de riego de un campo
en Lobos, Provincia de Buenos Aires. Para esto, se van a fabricar dispositivos que cuentan con los
sensores y actuadores necesarios para monitorizar y regular la humedad relativa, temperatura y
luminosidad del terreno y las plantas. De esta manera, se prevé un menor consumo de energia
eléctrica y de agua. El centro de monitoreo va a estar ubicado en el campus de Remedios de
Escalada de la Universidad y van a estar trabajando, en distintas tareas, veinte personas
monitoreando el campo a través de un sitio web.

Dado que el centro de monitoreo no trabaja 24x7, se necesita que los dispositivos notifiquen a la
guardia de turno en caso que haya algun desperfecto en el sector asociado a cada dispositivo, es
decir, si por ejemplo se detecta un incremento en los niveles de humedad, la persona que se
encuentre de guardia debera recibir una notificacion en la aplicacion movil que tiene instalada en su
celular. Ademas, el dispositivo, al estar conectado al sistema de riego, tiene la capacidad de abrir o
cerrar el paso de agua, de forma tal que puede regular automaticamente la humedad, al igual que la
temperatura y luminosidad con los ventiladores y lamparas, respectivamente. En caso en que la
persona de guardia, al monitorizar los datos, crea que esta por producirse algun problema, puede
remota y manualmente disparar las acciones necesarias para prevenirlo, como abrir un grifo o
encender un ventilador. Si el guarda necesita ir personalmente a solucionar el inconveniente, dado
que en el campo no hay sefial inalambrica de internet, es necesario visualizar los valores que se
estan midiendo en un LCD que el dispositivo tendré.

En cuanto a los usuarios, se necesita que exista un usuario administrador capaz de reiniciar el
dispositivo a valores por defecto, en caso de algin desperfecto pero el resto de los usuarios no
pueden acceder a esta funcionalidad. La autenticacion de los usuarios se dara via usuario y
contrasefia.

Por ultimo, respecto la configuraciéon del dispositivo, se necesita poder configurarlo para que
pertenezca a distintas subredes (Dependiendo donde sea instalado), por lo tanto las propiedades de

red deben poder ser modificadas. La configuracion debe ser almacenada en memoria EEPROM.
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4.4.2. Solucion

Para solucionar el problema enunciado en la seccién 4.4.1 se procedi6 a adaptar la arquitectura de
referencia a la problematica propuesta. Esto es, un vistazo general de la arquitectura concreta
(Seccion 4.4.2.1), detalle de la arquitectura concreta (Seccidn 4.4.2.2), una vista logica (Seccion

4.4.2.3), una vista de procesamiento (Seccion 4.4.2.4) y una vista fisica (Seccion 4.4.2.5).
4.4.2.1 Vistazo General

El vistazo general de la arquitectura concreta se puede observar en la figura 4.17. La misma
comienza con una capa de sistemas externos que, para este escenario en particular, estd compuesta
por dos aplicaciones: Una para smartphones y otra web. Esta capa interactda directamente con la
capa de servicios, que es implementada a través de servicios web. En cuanto a la capa de
presentacion, del enunciado se extrae que la misma va a estar encargada de mostrar mensajes sobre
un display LCD. Luego, la capa logica de negocios se transforma en este caso en ldgica de sistema
automatico de riego, implementando las funcionalidades requeridas. La capa acceso a datos se
encarga de la lectura y escritura sobre memoria EEPROM y por Gltimo, los recursos virtuales son
cuatro:

1. Medidor de lluminacién: Que efectia mediciones sobre el sensor de iluminacion

2. Medidor de Humedad: Que efectlia mediciones sobre el sensor de humedad

3. Medidor de Temperatura: Que efectliia mediciones sobre el sensor de temperatura

4. Controlador de Lampara: Que acciona valores sobre la lampara

Aplicacién Smartphone + Aplicacién web

Display LCD Servicios web

Légica de Sistama Automatico de Riego

Acceso a Medidor de Medidor de Medidor de Controlador
EEPROM lluminacién Humedad Temperatura de Lampara

Sensor de Sensor de Sensor de L3
lluminacidn Humedad Temperatura ampara

Figura 4.17. Vistazo de la Arquitectura Concreta
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4.4.2.2 Arquitectura Detallada

La vista a continuacion de la arquitectura parte de la planteada en la seccion 4.4.2.1, aumentando el
nivel de detalle de los componentes (Figura 4.18).

La capa de presentacion muestra sus dos subcomponentes: Display LCD y Logica de Presentacion.
El primero contiene los drivers necesarios para manejar el hardware del Display LCD, es decir, le
envia la informacién que tiene que mostrar. La l6gica de presentacion, de forma complementaria y
anterior, pre-procesa la informacion que se debe mostrar de forma tal que quede prolija y
presentable en el display LCD, es decir, se agregan saltos de linea y detalles de formato.

La capa de Servicios Web, por definicion, expone la funcionalidad del sistema hacia la aplicacion
web y smartphone. Internamente, estd compuesta por dos subcapas: La primera, interfaz del
servicio, que efectivamente envia y recibe datos hacia y desde el exterior y la segunda, metadata,
que expone informacion necesaria para que los sistemas externos sepan cOmo esta estructurada la
capa de servicios y asi poder consumirla. En este caso, por ser servicios web, la interfaz del servicio
esta basada en protocolo HTTP y la metadata esta descripta en un archivo XML.

La capa de ldgica de negocio nuevamente se divide en varios componentes que dan soporte a las
funcionalidades del sistema. Para este enunciado en particular, no hay variaciones en la cantidad de
capas y todas cumplen las mismas funcionalidades que tienen por definicién, al igual que las capas

transversales.

Usuario Aplicacion Smartphone + Aplicacion web
Presentacion ‘ Display LCD | — t — — —
Servicios web Interfaz del
‘ Logica de Presentacion | Servicio
E S
Logica del Negocio '.E = _.,-E
| Application Facade | Eﬂ E E
| Recursos | | Motificaciones | | Eventos | | Credenciales | | Configuracion | | Backup |
Medidorde Medidorde Medidorde Controlador Acceso a EEPROM ——
lluminacion Humedad Temperatura de Lampara Drivers
| | | [
Sensor de Sensorde Sensor de Lamnara
lluminacidn Humedad Temperatura m

Figura 4.18. Vista detallada de la Arquitectura Concreta

La capa de recurso virtual en este escenario se transformo en cuatro capas: Medidor de Iluminacion,

de Humedad, de Temperatura y Controlador de Lampara, que son los recursos identificados en el
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enunciado. Cada recurso debe ofrecer una interfaz de leer y escribir valores y, a su vez, estos estan
asociados a los recursos fisicos sensor de iluminacion, de humedad, de temperatura y una lampara,
respectivamente.

El acceso a datos, por ultimo, se transformo en un acceso a memoria EEPROM que es donde, por
enunciado, se almacenaran los datos. Para esto, el acceso a EEPROM necesita del apoyo de drivers

que conozcan cdmo escribir y leer desde ese tipo de memoria.

4.4.2.3 Vista logica

En esta seccion se muestra la vista logica (Figura 4.19) de la arquitectura. En las secciones
4.4.2.3.1a4.4.2.3.4 se explican por separado las relaciones entre los componentes mas importantes.

4.4.2.3.1 Capas Superiores

En esta seccidn se explica la relacion entre las capas de presentacion, servicio, Application Facade y
capas transversales (Figura 4.20).

En este escenario, la capa de presentacion debe implementar la funcionalidad de refrescar el display
LCD con el mensaje que se le envie. Para esto, la clase Presentacion implementa el método
refrescarDisplay(String mensaje) el cual es accedido desde la clase Control del Riego.

La capa de servicios provee como interfaz un método que es resolverPeticion(). En este caso, es
resolver el llamado mediante servicios web por lo tanto la resolucion consistird en el analisis de
parametros que hayan sido enviados y los recursos que hayan sido solicitados. Luego, el control del
riego decide cuales son los procedimientos a seguir para esa peticion en particular y le responde a la
capa de servicios con el mensaje que tiene que devolver.

En cuanto las capas transversales, no hay ningln requerimiento en particular por lo que quedan
reservadas para la validacion de algunos parametros o cifrado/descifrado de informacion que

eventualmente se necesiten.
4.4.2.3.2 Capas de Recursos
En esta seccion se explica la relacion entre las capas relativas a los recursos virtuales y Application

Facade (Figura 4.21). Para el ejemplo propuesto, se identificaron cuatro tipos de recursos virtuales:

Sensor de Humedad, de Temperatura, de lluminacion y un controlador de lampara.
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Figura 4.19. Vista Ldgica de la Arquitectura de Concreta
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Presentacion Servicios web
Treer arD'EEIE:(g.Strin = mens=ie] —re=sheFeeo
| n Validacion

I
I
I

" I

Control del Riego L ___L__ =lSeguridad

Figura 4.20. Relacion entre capas superiores

Control del Riego

Recursos

Direccion

- pin: Int i
i T RecursoVirtual

+obtenervalor()
+asignarValor()

SensorHumedad SensorTemperatura || Sensorlluminacion Ldmpara

Figura 4.21. Relacion entre capas de recursos

Cada uno de estos recursos debera implementar apropiadamente los métodos obtenerValor() y
asignarValor() definidos en la clase Recurso Virtual, dado que, por ejemplo, la forma de medir la
humedad, asumiendo que es un sensor diferente y los métodos de medicion varian, es distinta a la
forma de medir la iluminacion.

La forma en la que los recursos virtuales efectivamente miden o asignan valores sobre los
dispositivos fisicos esta dada a través de la direccidén que se les provee. En este caso, la direccion

estd compuesta por un pin que representa el puerto en el cual el recurso esta fisicamente conectado.

4.4.2.3.3 Capas de Credenciales

En esta seccidn se explica la relacién entre las capas relativas a las credenciales, Application Facade
y Notificaciones (Figura 4.22).

La clase de credenciales estd compuesta por un conjunto de usuarios y perfiles. Los usuarios tienen
como atributos un usuario y contrasefia. A través de estos datos, deberad proveer una interfaz para
validar las credenciales con las cuales el usuario se esta autenticando ante la aplicacion. Los perfiles
por otra parte, solo incorporan como atributo un nombre que los identifica. Por otra parte, el médulo
de credenciales también se comunica con el modulo de notificaciones, que a su vez contienen como
atributos un recurso virtual (dado que los mensajes que se envian estan asociados a un recurso en

particular).
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Control del Riego

Notificacion

Credenciales

-recursoAsociado: Recurso
-mensaje: String

Figura 4.22. Relacion entre capas relativas a las credenciales

4.4.2.3.4 Capas de Eventos

En esta seccion se explica la relacion entre las capas relativas a los eventos, Application Facade y

Notificaciones (Figura 4.23).

+ validarCredenciales()

e
Usuarios Perfiles
- nombre - nombre
- contrasefia | 22—

Control del Riego

Eventos

Notificaciones

Evento

TareaProgramada

- mensaje

+ejecutar()

<<Enumeration>>

TipoEvento

-Alarma
-Modificacién
-Notificacién

Condicidn

- valor
- operador

RecursoVirtual

+obtenervalori)
+asignarValor()

Figura 4.23. Relacion entre capas relativas a los eventos

En el tramo de tareas programadas, una condicion tiene como atributos un valor, un operador y un
recurso, de forma tal que se puedan resolver expresiones del tipo “Si el valor de la temperatura es
mayor a 21, entonces...”. El operador es entonces del tipo Mayor, Menor, Igual o Distinto y el
recurso es en realidad una referencia a un recurso virtual.

La accion, por otra parte, consiste en asignar un valor a un recurso virtual como por ejemplo
“Asignar valor encendido a la ldmpara”. Por eso, sus atributos son un recurso virtual y un valor

literal.
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En lo que respecta a los eventos, estos solo tienen un atributo mensaje que contiene informacion

sobre el evento en si.

4.4.2.4 Vista Procesamiento

En esta seccion se muestran las diferencias principales entre la vista de procesamiento de la
arquitectura de referencia y la concreta.

El diagrama de la figura 4.24 muestra el flujo de datos para verificar que un usuario tiene permisos
para ejecutar la peticion que realiz6. EI comienzo del flujo lo da Unicamente el componente de
Servicio, siendo esta la primera diferencia con la arquitectura de referencia en la cual la capa de
Presentacion podia también iniciar este flujo. La solicitud es procesada por la capa de seguridad que
desencripta el mensaje y luego se envia a la capa de validacion, que se encarga de validar que los
parametros y el recurso al que se quiere acceder tienen un formato adecuado y aceptable por el
objeto inteligente. En el caso en que la validacion tenga resultado negativo, se rechaza la peticion y
si es positivo, se validan usuario y contrasefia en la capa de credenciales. El resto del algoritmo,

sigue tal cual al mencionado en la arquitectura de referencia.

Autenticacion/Autorizacion

Servicio Control del Riego Seguridad Validacion Credenciales

O

Inicic

Procesar
solicitud

Validar
Solicitud

Validar
Parametros
Validar
Endpoint

Rechazar }7 ” < :7

éSolicitud valida? Validar

Usuario y
Ho
iCrede?esvéﬁdas?

Contrasefia
Responder Preparar
Respuesta

o

Respuesta enviada

Figura 4.24. Diagrama de Actividad UML para la autenticacion y autorizacion
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Asignarvalor a recurso

Servicio Control del Riego Recursos Lampara

Asignar Valor
alampara

Inicio Asignarvalor
alampara

Escribir Valor
en puerto de
salida

Figura 4.25. Diagrama de Actividad UML para asignar valor a un recurso virtual

El diagrama de la figura 4.25 muestra el flujo de datos para asignar un valor a un recurso virtual. En
este ejemplo, el recurso virtual es la lampara. EI comienzo del flujo lo da el componente de Servicio
que es el que procesa la peticion de los sistemas externos, es decir, la aplicacién web o smartphone.
El Administrador de Recursos itera sobre su coleccion de recursos hasta que lo encuentra y le envia
el valor que se envio desde la capa de servicios para que se le asigne. La lampara cuando lo recibe
escribe el valor en el puerto de salida que tiene asociado.

El diagrama de la figura 4.26 muestra el flujo de datos para leer un valor de un recurso virtual. En
este ejemplo, los recursos virtuales que aceptan lecturas son sensores: de temperatura, humedad e
iluminacion. El comienzo del flujo lo da Unicamente el componente de Servicio y el Administrador
de Recursos itera sobre su coleccion de recursos y le envia un mensaje al sensor en cuestion para
que retorne su valor. EI mismo lee el valor en su puerto de entrada y se lo devuelve al administrador
de recursos. Este se lo devuelve a Control del Riego para que prepare la respuesta y finalmente sea
enviada a través de la capa de Servicios.

Leervalor de recurse

Servicios Control del Riego Recursos Sensor

Obtener valor
delrecurso
Inicio Leer Valor de
Recurso

LeerValoren
puerto de
Entrada

Responder
con valor del
recurso

Preparar Virtual
respuesta

Enviar
Respuesta

Respuesta enviada

Figura 4.26. Diagrama de Actividad UML para leer un valor de un recurso virtual
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El diagrama de la figura 4.27 muestra el flujo de datos para ejecutar una tarea programada. El
comienzo del flujo lo da el componente Control del Riego para que se delegue la peticion en el
Administrador de Eventos que itera por cada una de las tareas programadas verificando si las
condiciones que tiene son verdaderas o falsas, esto es, solicitar el valor del recurso asociado y
compararlo con el valor esperado. Si las condiciones de una tarea programada son verdaderas, itera

por cada una de sus acciones y las ejecuta. Si las condiciones no se cumplen, la tarea se omite.

Ejecucién de Tareas Programadas

Control del Riego Eventos Tarea Programada Condicién Accidon

Checkear
Tareas
Programadas

Inicio

loop

For cada tzrea programadal
Checkear
condiciones
loop
Calcular
Por cada condician condicidn
NO

¢Condlicidn verdadera?

loop
For cads sccidn y

Figura 4.27. Diagrama de Actividad UML para ejecutar una tarea programada

4.4.2.5 Vista Fisica

La figura 4.28 muestra la vista fisica de la arquitectura concreta. La vista comienza con el usuario
realizando peticiones al objeto inteligente a través de la aplicacién web o smartphone. Embebidos
en el objeto inteligente se encuentran el display LCD y la capa de servicios web, que resuelven las
peticiones generadas por el entorno. Basicamente, a través de Sistema Controlador del Riego se
delega el trabajo en los componentes de negocio y las componentes transversales, y los recursos

virtuales ofrecen una interfaz hacia los recursos fisicos del objeto inteligente, en este caso se trata
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de un medidor de iluminacion que lee valores sobre el sensor de iluminacion, un medidor de

humedad que lee valores sobre el sensor de humedad, un medidor de temperatura que lee valores

sobre el sensor de temperatura y un controlador de l&mpara que escribe valores sobre la lampara.
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Figura 4.28. Vista Fisica de la Arquitectura Concreta
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5. PRUEBA DE CONCEPTO

En este capitulo se presenta una prueba de concepto perteneciente a la arquitectura de software de
referencia para objetos inteligentes en internet de las cosas. En la seccion 5.1 se analiza el caso del
desarrollo de una Plataforma Multipropésito de Telemetria y Telecomando a través de Internet
basada en Sistemas Embebidos y en la seccidn 5.2 se muestra su solucion basada en la arquitectura

propuesta en el capitulo 4.

5.1. DESCRIPCION DE PRUEBA DE CONCEPTO: Plataforma
Multipropoésito de Telemetria y Telecomando a través de Internet
basada en Sistemas Embebidos

En esta seccidn se analiza el caso de validacion correspondiente a la construccion de una Plataforma
Multipropdsito de Telemetria y Telecomando a través de Internet basada en Sistemas Embebidos.
En la seccion 5.1.1 se enuncia la descripcién del negocio del caso de validacion, en la seccion 5.1.2
los requerimientos generales de la plataforma y en la seccién 5.1.3 se muestran los requerimientos

técnicos del sistema.
5.1.1. Descripcion del Negocio

Esta prueba de concepto se desarrollo en el marco de un Proyecto de Investigacion en el
Laboratorio de Sistemas Industriales perteneciente al Grupo de Investigacion en Sistemas de
Informacion en la Universidad Nacional de Lanus. En su presentacion [Azcurra, D. 2013]
menciona: “En multiples procesos de la actividad humana, ya sea en el ambito industrial, el
productivo, el comercial, el gubernamental, el agricola, el de salud o el doméstico puede resultar
necesario o conveniente disponer de mecanismos de medicion o monitoreo remoto de determinados
sensores y/o de control a distancia de ciertos dispositivos. A modo de ejemplo se puede citar la
administracion centralizada de varias maquinas, la supervision remota de una planta de produccion
0, en el &mbito doméstico, la implementacion de sistemas de alarmas, de control de iluminacion, de
adecuacion térmica o de control de riego. Actualmente el mercado satisface esta demanda de
manera parcial, ya que muchas veces se trata de soluciones muy costosas, orientadas a mercados
especificos o implican quedar “atados” con un proveedor. El objetivo general de este proyecto es el
desarrollo de una plataforma multiproposito de telemetria y telecomando a través Internet basada en
la tecnologia de sistemas embebidos, caracterizada principalmente por:

e Ser aplicable para maltiples mercados.
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e Ser versétil y flexible.

e Ser de facil instalacion y operacion.

e Ser configurable por el usuario sin que este requiera de una formacion especializada.

e Ser seguray robusta.

e Ser de bajo costo.

e Funcionar independiente de proveedores de servicios.

e Funcionar a través de Internet.

e Permitir el acceso desde cualquier navegador web estandar o teléfono celular.”
Ademas, menciona que la plataforma esta prevista para ser incorporada en “diversos sectores de la
sociedad, como ser el industrial -particularmente en el sector de pequefias y medianas empresas-, el
comercial y el doméstico.” y que aquellos que se dediquen al desarrollo de soluciones innovadoras,

pueden encontrar en la misma un “vehiculo para nuevas aplicaciones”.

5.1.2. Requerimientos Generales de la Plataforma

Los requerimientos generales definen mediante un lenguaje natural, junto con diagramas, lo que el
sistema debe hacer desde el punto de vista de un usuario [Sommerville, 2011]. Partiendo de esta
definicion, el objetivo del proyecto fue desarrollar una plataforma basada en sistemas embebidos
mediante la cual el usuario pueda automatizar y controlar las diversas actividades que realiza, de
forma remota. Debe actuar como controlador ante dispositivos de entrada y salida tales como
sensores y teclados, actuadores y visualizadores, respectivamente. Se espera que, en distintos
sectores del mercado, su uso tenga ventajas como [Azcurra, D. 2013]:

e Aumento de productividad

e Mejora en el uso de recursos energéticos

e Mayor cuidado de los recursos naturales

e Reduccion de costos

e Prevencidn de accidentes

e Aumento de la competitividad a traveés de la actualizacion tecnolégica

e Rapido acceso a la informacion
Las tres principales caracteristicas de la plataforma son ser multiproposito, de bajo costo y de facil
comunicacion. Ademas se espera que la plataforma sea escalable vertical y horizontalmente,
disminuyendo el impacto de nuevos requerimientos funcionales y la posibilidad de interactuar con

nuevos componentes sin tener que realizar un proceso de reingenieria.
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Para una mejor comprension de los objetivos del proyecto, se realizé una arquitectura general de la
plataforma (Figura 5.1). Esto es, sin mayor grado de detalle, un panorama de alto nivel de la
arquitectura del sistema, que muestra la distribucion de funciones a través de los médulos del

mismo.
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' Lampara Router /Termostato
m

/ IP\atalorma

Lector de Tarjetas con teclado m EE
———
_
——

Computadora

Alarma
contra
incendios

Television

Figura 5.1. Arquitectura del Sistema de la prueba de concepto

5.1.3. Requerimientos del Sistema

Los requerimientos del sistema definen, de forma detallada y en un nivel técnico, lo que el sistema

debe hacer para satisfacer los requerimientos descriptos en la seccion 5.1.2. Los requerimientos son:

e EI sistema permitird que los usuarios puedan administrar los dispositivos que deseen
controlar y/o medir mediante la plataforma, realizando altas, bajas y modificaciones de los
mismos.

e El sistema tendra un usuario administrador.

e Cada grupo de usuarios tendra asociado un perfil de acceso.

e El sistema permitira la creacién de nuevos usuarios.

e EI sistema permitirda que los usuarios obtengan informacion sobre los dispositivos
conectados a la plataforma (como por ejemplo la visualizacion de datos).

e El sistema almacenard la informacion mencionada en el item anterior de los distintos

dispositivos conectados asi como las acciones que realicen los usuarios. Estas acciones
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incluyen: ABM dispositivos, ABM usuarios, inicio de sesion, cierre de sesion, reinicio de la
plataforma, actualizacion de configuracion y log de eventos.

e La plataforma tendrd un médulo de log in.

e La plataforma permitira el control de los dispositivos conectados. Este control incluye
asignarle un valor al dispositivo.

e La plataforma permitira la programacion de tareas y eventos.

e La plataforma permitira realizar un backup de la configuracion.

e La plataforma permitird el acceso a usuarios desde aparatos moéviles como celulares y
tablets.

e La plataforma tendrd un esquema transaccional. No queda en estados intermedios. Es decir,
se perderan aquellas tareas que no se hayan completado antes de que la plataforma se
reinicie, se apague o que el usuario haya perdido la conexion o cerrado sesion.

e La plataforma permitira realizar un backup de la configuracion necesaria para la migracion

hacia otra plataforma.

5.2. SOLUCION DEL CASO DE PRUEBA DE CONCEPTO

En esta seccion se propone una solucion al caso de validacion correspondiente a la construccion de
una Plataforma de Telemetria y Telecomando a través de Internet basada en Sistemas Embebidos,
basada en la arquitectura de referencia propuesta en el capitulo 4. Para resolver los requerimientos
del caso enunciado en la seccion 5.1, se optd por desarrollar una plataforma programada como
servidor web que trabaje con el protocolo HTTP interactuando con los distintos clientes (como
navegadores web, aplicaciones maéviles y sistemas empresariales) que consumen su informacion, a
través de servicios web. En la seccion 5.2.1 los resultados de la fase de disefio, incluida la
arquitectura concreta para el presente caso de validacion y en la seccion 5.2.2 los resultados de la

codificacion del software.

5.2.1. Disefno del Software

Se entiende al disefio arquitectonico como un proceso mediante el cual se entiende como debe
organizarse un sistema y cOmo tiene que disefiarse la estructura global de ese sistema [Sommerville,
2011]. Este proceso tiene como resultado un disefio de datos, uno arquitectonico, uno de interfaz y
uno de componentes [Pressman, 2002]. En esta seccion solo se muestran los resultados del proceso

de disefio arquitectonico (Seccion 5.2.1.1).
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5.2.1.1. Arquitectura del Software

En esta seccion se muestra la arquitectura concreta para la prueba del concepto propuesta en la
seccion 5.1. En la seccidn 5.2.1.1.1 se presenta un vistazo general de la arquitectura concreta, en la
seccion 5.2.1.1.2 la arquitectura concreta completa y en la seccion 5.2.1.1.3 la relacion entre los

componentes.

5.2.1.1.1. Vistazo General

El vistazo general de la arquitectura se puede observar en la figura 5.12. La misma comienza con
una capa de aplicacion web que interactia directamente con la capa de servicios, que expone la
funcionalidad del negocio a través de servicios web. La capa de presentacion se ocupa de atender
los eventos ocurridos en el boton de reset y también controla el encendido y apagado de LEDs que
permiten visualizar el estado de la plataforma. La capa Plataforma de Telemetria y Telecomando es
la capa de negocios que encapsula las funcionalidades que satisfacen los requerimientos definidos
en la seccion 5.1.3. Luego, la capa acceso a datos se encarga de la lectura y escritura sobre memoria
EEPROM y microSD. Por ultimo, los recursos virtuales son cinco:

5. Pin: Que puede trabajar como actuador o sensor dado que se conecta a puertos de entrada y
salida que deben conectarse mediante cables. Esto permite alcanzar el concepto
multipropdsito de la plataforma dado que no se puede conectar cualquier tipo de dispositivo,
actuador o sensor.

6. Medidor de Humedad: Que efectia mediciones sobre el sensor de humedad. Es una
implementacion particular para un sensor de humedad ampliamente utilizado en la
electronica: DHT11.

7. Medidor de Temperatura: Que efectia mediciones sobre el sensor de temperatura. Es una
implementacion particular para un sensor de temperatura ampliamente utilizado en la
electrénica: DHT11.

8. ZigBee: Que otorga conectividad con dispositivos ZigBee, estandar de comunicacion
inalambrica para transferencia de datos de bajo consumo. No fue implementado para esta
prueba de concepto.

9. X10: Que otorga conectividad con dispositivos X10, protocolo de comunicacién que utiliza
la red eléctrica para la transferencia de datos. No fue implementado para esta prueba de

concepto.
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LEDs Botdn Reset Aplicacién web
Presentacion Servicios web
Plataforma de Telemetria y Telecomando
) Medidor de Medidor de )
Acceso a Datos Pin Temperatura Humedad ZigBee X10
— ——
Actuador/ Sensor de Sensor de Dispositivo Dispositivo

Sensor Humedad Temperatura ZigBee X10

Figura 5.2. Vistazo general de la arquitectura de la prueba del concepto

5.2.1.1.2. Arquitectura Completa

La vista de la arquitectura mostrada a continuacion (Figura 5.3) parte de la arquitectura planteada en
la seccion 5.2.1.1.1, aumentando el nivel de detalle de los componentes. En las secciones 5.2.1.1.2.1
a 5.2.1.1.2.5 se explican las funcionalidades de la capa presentacion, servicios, l6gica de negocio,

capas transversales, dispositivos y acceso a datos, respectivamente.

5.2.1.1.2.1. Capa de Presentacion

La capa de presentacion tiene una sola subcomponente y es la libreria de Arduino que permite
acceder al hardware de entrada y salida por los puertos digitales y analdgicos del microcontrolador
(Para esta prueba de concepto se utilizé un Arduino Mega). Esta capa permite conocer el estado del

boton de reset y controlar el estado de los LEDs de la plataforma.

5.2.1.1.2.2. Capa de Servicios Web

La capa de Servicios Web que expone la funcionalidad del sistema hacia la aplicacion web, esta
compuesta por dos subcapas: La primera, una API (Del inglés, Application Programming Interface)
RESTful, que efectivamente envia y recibe datos hacia y desde el exterior a través de servicios web
REST a través del protocolo de comunicacién HTTP, y la segunda, RAML, que expone
informacidn necesaria para que los sistemas externos sepan cOmo esta estructurada la capa de

servicios y asi poder consumirla.
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Figura 5.3. Vista detallada de la arquitectura de la prueba del concepto

5.2.1.1.2.3. Capa de Negocio

La capa de Plataforma de Telemetria y Telecomando se divide en varios componentes que dan
soporte a las funcionalidades del sistema. Estos son:

Dispositivos: Es el modulo de recursos que permite la medicién y el control a distancia de

los distintos tipos de dispositivos. Permite el alta, baja y modificacion de los mismos.

- Notificaciones: Permite el intercambio de informacion del contexto de la plataforma y de lo
que esta sucediendo en tiempo real.

- Eventos: Este componente es el que permite la programacion de tareas y gestion de eventos.

- Usuarios: Es el modulo que gestiona el acceso a la plataforma. Ademés de contar con un
usuario administrador, permite la creacion y modificacion de nuevos y otros usuarios.

- Configuracién: Este modulo permite personalizar la configuracion de la plataforma. Incluye
datos de red como direccion IP 'y MAC.

- Backup: Componente que efectla copias de resguardo de la configuracion de la plataforma.

Por ultimo, la capa Plataforma encapsula todas las funcionalidades de las capas mencionadas

anteriormente ofreciendo una Unica interfaz a las capas de presentacion y servicios.
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5.2.1.1.2.4. Capas Transversales

Si bien por definicion se incluyeron tres capas transversales (Seguridad, Validacién y Logging),
para la prueba del concepto solo fue necesario incluir una capa de Logging dado que los
requerimientos no exigian grandes politicas de seguridad o validacion. Dicho esto, la capa
transversal a toda la ldgica de negocio es la capa de Logging, que ofrece la funcionalidad de
registrar lo que sucede en el entorno de la plataforma. Esto puede ser actividad del usuario o
eventos que suceden a partir de tareas programadas.

5.2.1.1.2.5. Capas de Dispositivos y Acceso a Datos

Para esta prueba de concepto se disefiaron cinco capas de dispositivos: Pin, Medidor de
Temperatura, Medido de Humedad, ZigBee y X10. Cada una de estas, incluye librerias y software
especifico para que se efectle la comunicacion entre el recurso virtual y el fisico. Por ejemplo, el
Medidor de temperatura en este caso contiene una libreria desarrollada por la comunidad de
Arduino que trabaja con el sensor de Temperatura DHT11. El dispositivo del tipo Pin contiene la
libreria Arduino que le permite comunicarse con los pines del microcontrolador. Lo mismo ocurre
con ZigBee y X10 que, aungue no fueron implementados en el desarrollo del prototipo, por disefio
deben incluir librerias que permitan la comunicacion mediante estos protocolos.

La capa de Acceso a Datos, por otra parte, debe persistir y leer datos de las memorias microSD y
EEPROM. Para esto, incluye dos librerias: Libreria SDFile y libreria EEPROM, ambas desarrollada

por la comunidad de Arduino.

5.2.1.1.3. Relacion entre Componentes

En esta seccion se describe como se relacionan los distintos componentes de la arquitectura de la
seccion 5.2.1.1. En las secciones 5.2.1.1.3.1 a 5.2.1.1.3.3 se documentan entonces la vista logica,

vista de procesamiento y vista fisica, respectivamente.
5.2.1.1.3.1. Vista Logica
En la figura 5.4 se puede observar la vista légica de la arquitectura de referencia. En las secciones

5211311 a 5.21.13.1.4 se explican por separado las relaciones entre los componentes mas

importantes.
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5.2.1.1.3.1.1 Capas Superiores

En esta seccion se explica la relacion entre las capas de servicio, Application Facade y capas
transversales (Figura 5.5).

La clase “Plataforma de Telemetria y Telecomando” (De ahora en adelante “Plataforma”) es la que
en la definicion de la arquitectura se llamé Application Facade y es la que encapsula las
funcionalidades del resto de las capas de negocio. Para lograr esto, se agregan como atributos los
distintos componentes de negocio: Administrador de eventos, de dispositivos y de usuarios, entre
otros.

La clase “Webserver” es la que en la definicion de la arquitectura se llamé Servicios y ofrece la
interfaz necesaria para comunicarse con sistemas externos que, en este escenario, es una aplicacion
web y la interfaz es el protocolo HTTP. Esta clase esta basada en la libreria para Arduino Ilamada
“Webduino” y puede encontrarse en [ Webduino, 2012]. Webserver ofrece métodos como “enviar”,
“imprimir” y “leer” para comunicarse con el cliente via HTTP. Por otra parte, la metadata se expone
mediante un archivo RAML [RAML, 2015] y los mensajes se envian en formato JSON.

Respecto las capas transversales, s6lo una se encuentra desacoplada de la clase Plataforma y es la
capa de Logging, que en este escenario se Illama DatalLogger. Las capas de Validaciéon y Seguridad
se encuentran embebidas en la clase Plataforma dado que su pequefio tamafio no justificé el armado
de una nueva clase. La clase DataLogger puede recibir distintos argumentos como pueden ser un
string, un usuario o un dispositivo. Estos datos son guardados en un archivo de log para dejar

registrados distintos eventos.

WebServer {Lib raw} Plataor ma de Telemetriay Telecomando Datalogger

-resetBrnState: int
I -server: WebServer
|

|

|

|

|

|

|

|

|

|

|

_ | +guardar(const char® data: void .
-adminBackUp: Adm inisradorBackUp Rl ShF 3t I
-adminConfiguracion: :
AdminigradorConfiguracion |
-adminEventos: AdministradorEventos |
-adminDisposivos AdministradorDispositivos l
-adminDatos AdministradorDatos
-adminNotficaciones
AdministradorNotificaciones
-adminUsuarios: Administradorlsuar ios
————————————— +processConnection(char * buff, int *bufflen): — —
void

+resolverGet(): void
+resolverP ost(): void
+refreshButtonState(): void
+reiniciar PorDefecto( - void

-
: +guardariDispositivo® data): void

| +guardar(5tring data): void

| +guardar{Eventc® data):void

| T

'l - v

Usuario Dispositivo Evento

+reiniciarNormal(): void

+getBurtonState(): int
+printConfigToServer(): vod
+printValorToServer (Dispositivo® dispositivo):
void

+autenticarl)suar io(3tring usuario, String
password): bool

+checkNotificaciones(): void
+checkTaressProgramadas | void

Figura 5.5. Capas superiores de la vista I6gica de la prueba del concepto
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5.2.1.1.3.1.2 Capas de Recursos

En esta seccidn se explica la relacion entre dispositivos y plataforma. En la figura 5.6 se puede
observar el diagrama de clases utilizado para demostrar esta relacion. En la misma se identifican por
lo menos cinco tipos de dispositivos:

- Pin, que representa aquellos dispositivos que se conectan a la plataforma mediante
conectores simples (positivo y negativo)

- DHT11 Sensor, que representa un sensor particular que mide la temperatura y la humedad
relativa. Se conecta también por pin pero la forma de medicién varia para este sensor en
particular y por eso se implementa en una clase separada. Este tipo de dispositivo es luego
separado en DHT11Temp (Para medir temperatura) y DHT11Hum (Para medir humedad),
dado que el procedimiento para leer la temperatura y la humedad varian (EI sensor es el
mismo).

- URL, que representa aquellos recursos o dispositivos que no se encuentran fisicamente
conectados a la plataforma pero se puede acceder a sus valores mediante la URL que
proporcionan. Son los que en la definicidn de la arquitectura se llamaron recursos virtuales.

- ZigBee, que representa dispositivos ZigBee. También son recursos virtuales dado que no
son conectados directamente a la plataforma.

- X10, que representa dispositivos X10. Si bien estos dispositivos son conectados fisicamente
a la plataforma, los dispositivos X10 también son considerados recursos virtuales.

Cada uno de estos recursos deberd implementar apropiadamente los métodos getValor() y
setValor() definidos en la clase Dispositivos, como asi también los métodos setEsDeEntrada() y
getEsDeEntrada().

Por otra parte, tal como se mencioné en el capitulo de solucion, la forma en la que los recursos
virtuales efectivamente miden o asignan valores sobre los dispositivos fisicos estd dada a través de
la direccién que se les provee. En este caso, la direccion estd compuesta por un tipo de direccion
que representa finalmente al tipo de dispositivo y un valor en formato de cadena de caracteres.
Luego, cada dispositivo debera conocer como resolver la direccion para leer o escribir valores sobre
el recurso fisico. Por ejemplo, en el caso del dispositivo de tipo Pin, el procedimiento para resolver
la direccion es:

1. Leer el valor de la direccion. Este representa un puerto de entrada y salida de la plataforma.

2. Encontrar el puerto de entrada y salida a través del Administrador de Dispositivos.

3. Encontrar el puerto de entrada y salida del microcontrolador a través del puerto de entrada y
salida de la plataforma.

4. Efectuar escritura o lectura sobre el puerto de entrada y salida del microcontrolador.
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Este procedimiento dista completamente del que poseen los dispositivos URL, que una vez que
encuentran el valor de la direccion, efectan una peticion a dicha URL (Puede ser una peticion
HTTP, por ejemplo) con los pardmetros que dicho recurso virtual requiera.

Respecto al administrador de dispositivos, el mismo ofrece una interfaz para la instanciacion de los
mismos a través de la clase DispositivoFactory. La ventaja de utilizar un componente dedicado a
esta tarea es que toda la l6gica necesaria para la creacion de dispositivos se centraliza en un solo
punto. Por otra parte, el administrador de dispositivos cuenta con una lista de puertos de entrada y
salida para la construccion de dispositivos del tipo Pin y posee una coleccion con los dispositivos

creados y almacenados en la plataforma.

Plataforma de Telemetriay Telecomando

T

AdministradorDeDspositivos
- IstaDispositivos: List<Dispositivo® >
-contadorPuertos: int
c<Erumerations> -Ia_:taPu_eTtoslo: LISZa(_PLIEf‘_ZD_ID')
-dispositivoFactory: Dispositivof actony®
TipoDreccion + agregarDispositivo
X0 + elminarDispositivolint id)
+ persistrDispositivo(int id
ZIGBEE = = 2 J
DHT11SENSOR 0.*
PIN
URL
Dispositivos DispasitivoFactory
- id: it - idSguienteDspositivo: int
o - nomb_re_Str'ng . + crearDispositivo(String nombre, String
Direccion - descripcior: String descripeion, TipoDspostivo tipoDispostivo,
e | Uit TipoDireccion tipoDireccion,String valor):
- tipaDir eccion: TipoDireccion # direccion: Direccion Dispositivo®
-valor:-char* # tipoEntrad&alida TipoEntradssalida
# virtual setValor(char* valorNuevo): Void
# virtua getValor(): void*
# virtual setEsDeEntrada boolean flag): Void
# virtual getEsDeEntrada): TipoEntradatalida
Pin DHT11Sensor URL ZigBes x10
=1
+set\fa|orlchar' DHTdht ________ e : DHT {Library) +setValor char * +zetValor (char* +setValor (char*
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+getValor(): void® P I e +getValor (): void* +getValor(}: void* +getValor(): void*
+setEsDeEntrada boolean + readTempi) +setEsDefntradalboolea +setEdDefntradajboolean +setEsDeEntradal boolean
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DHT11Temp DHT11HUm
+setValor(char* +setValorjchar®
valorNuevo):void valorNuevo): void
+getValor(): void* +getValor(): void*
+setEDeEntrada boolean +setEdDeEntradalboolea
flag): Void n fiag): Void

Figura 5.6. Capas de dispositivos de la vista I6gica de la prueba del concepto

5.2.1.1.3.1.3 Capas de Credenciales

El esquema de credenciales estad compuesto por una clase de Credenciales, Notificacion, Usuarios y

Perfiles (Figura 5.7). La clase de credenciales esta compuesta por un conjunto de usuarios y perfiles
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y provee una interfaz para validar las credenciales y autenticar a los usuarios mediante usuarios y
contrasefias. Por otra parte, se comunica con el médulo de notificaciones dado que cada notificacion

tiene asociada un grupo de usuarios afectados.

Platafor ma de Telemetria y Telecomando

T

-lsta Lista<Usuario®>

Credenciakes

Notificaci
cacion +validarCredenciales)

e +autenticarlsuariofString nombre, String
-menssje: String <>_,_ .
o ohe pasaword: boolean
-prioridad: Prioridad +getlsuarioByldint id): Usuario®

-usuarioshfectados: Liga<Usuario®>

> +crearlsua b(String nombre, String
-leida: boolean

pasaword): Usuario®

JT

Usuzrios Perfiles

-nombre - nombre
-contrasefis | 2020202l

Figura 5.7. Capas de credenciales de la vista logica de la prueba del concepto

5.2.1.1.3.1.4 Capas de Eventos

La clase Eventos es la que gestiona este mddulo y estd compuesta por una coleccién del tipo Evento
y otra del tipo Tarea Programada. La clase Evento contiene informacién acerca del tipo de evento
(Alarma, Modificacién de alguna informacion del sistema o del valor de un dispositivo o
notificacion de alguna tarea programada), un mensaje, una descripcion y una prioridad, que puede
ser baja, media, alta o urgente. Las tareas programadas estdn compuestas por dos clases: Condicion
y Accién, que son clases padres y abstractas de las condiciones y acciones concretas,
respectivamente. Por definicion, la clase condicién debe contener al menos dos operandos y un
operador y debe proveer alguna interfaz para que se pueda evaluar su estado (Por verdadero o
falso). La clase Accidn simplemente debe proveer una interfaz para que la misma sea ejecutada.
Dicho esto, las clases concretas de condiciones son dos:
- Condicion Dispositivo-Dispositivo (CondicionDD), que tienen como primer y segundo
operando a un dispositivo. Esto es Util cuando se quieren comparar valores entre

dispositivos, como la medicién de temperatura en dos puntos en un terreno.
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- Condicion Dispositivo-Literal, que tienen como primer operando un dispositivo y segundo
operando a un valor literal. Esto es atil cuando se quieren comparar los valores que mide el
dispositivo contra un valor fijo.

Las clases de acciones también se dividen en dos:

- Accion por notificacion, que permite enviar un mensaje a una lista de usuarios con
determinada prioridad. El valor a enviar en el mensaje esta definido en la clase abstracta
Accion.

- Accion a dispositivo, que permite asignar un valor a un dispositivo. El valor que se le asigna
es el definido en la clase abstracta Accion.

De esta manera se pueden ejecutar las acciones de una tarea programada, cuando las condiciones
son verdaderas. Combinando todos los casos se pueden establecer tareas programadas de la
siguiente forma:
“Si la temperatura del frente es mayor que la temperatura del costado y la humedad es
mayor al 80%, entonces encender la ventilacién y notificar a los usuarios del primer piso de

manera urgente que hay problemas de refrigeracion en la sala.”

Plataforma de Telemetria y Telecomando

Eventos

-lsta: Ligta<Eventos®>

-tareasProgramadas: Lista<TareaP rogramada®*>
<<Enumeration>> - - =
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URGENTE 4\
.............................. |
I I
1 Evento TarezP rogramada \
| |
J -menssje: String -id !
" _____ -id: unsigned int -FechaHoralnicio: Time :
| -descripcion: String -FechaHoraFin: Time \
W -tipo: TipoEvento -actvgbood 0202000 [FTTTTTT=
- -prioridad: Prioridad -condiciones Lista<Condicion=
<<Enumeration=> acciones: Lisa<Accion>
TipoEvento -usuario: Usuario
+ check()
T + ejecutar()
-Modificacion
-Notificacion I
=<Enumeration>> 1 T
Operador
Condicion Accion
MENCR
MAYOR == -~ N
MENOR_O_IGUAL STEE T IR Sl St e B
MAYOR_O_IGUAL # getValor(): bool #ejecutar(): void
IGUAL ¢
DISTINTO
[ 1 [ ]
CondicionDD CondiciénDL AccionMatificacion AccionDispositivo
- primerOperando - primerQperanda: -usuariocsAfectados -dispositivo: Dispositivo
Dispositivo Dispasitivo Liga<Usuario> +EJEELI‘[aI'l]VDI:I """""""""""
- segundoOperando: - segundoOperando: floa -prioridad: Prioridad
Dispostnn +getValor(): bool +ejecutar(): void
+ getValor(): bool

Figura 5.8. Capas de eventos de la vista Idgica de la prueba del concepto
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5.2.1.1.3.2. Vista de Procesamiento

En esta seccion se muestran los diagramas que componen la vista de procesamiento para la presente
prueba de concepto. Cabe aclarar que fueron omitidos aquellos diagramas que no varian respecto a
su definicion en el capitulo de solucion.

El diagrama de la figura 5.9 muestra el flujo de datos para verificar que un usuario tiene permisos
para ejecutar la peticion que realizd. EI comienzo del flujo lo da Unicamente el componente de
Servicio, es decir, a través de peticiones de sistemas externos mediante servicios web. Dado que en
los requerimientos no se hizo hincapié en la seguridad de la plataforma, su nivel de seguridad es
relativamente bajo y es por este motivo que los componentes de validacion y seguridad quedaron
embebidos en la capa de la plataforma que procesa la solicitud.

Autenticacidn/Autorizacidn

Administrador

Servicios Web Plataforma -
Credenciales

O

Inicio

Procesar
Solicitud

Validar
solicitud

Validar
Parametros

Validar
Endpoint

Rechazar

o
W
2
=
=
c
o
=
£
o
o
i}

Validar
Credenciales

éCredenciales validas?

Responder Preparar
Respuesta

Respuesta enviada

Figura 5.9. Diagrama de Actividad UML para la autenticacion y autorizacion (Prueba de concepto)

El diagrama de la figura 5.10 muestra el flujo de datos para asignar un valor a un dispositivo. El
comienzo del flujo lo da el componente de servicios que es el que procesa la peticion de los

sistemas externos. EI Administrador de dispositivos itera sobre su coleccion de dispositivos hasta
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que lo encuentra y le envia el valor que se envid desde la capa de servicios para que se le asigne. El

dispositivo luego escribe el valor en el puerto de salida que tiene asociado.

Asignarvalor a recurso

. . Administrad
Servicios Plataforma ministrador Dispositivo

Dispositivos

Asignar Valor

a Dispositivo
Inicio Asignar Valor
a Dispositivo

Escribir Valor
en puerto de
salida

Figura 5.10. Diagrama de Actividad UML para asignar valor a un dispositivo (Prueba de concepto)

El diagrama de la figura 5.11 muestra el flujo de datos para leer un valor de un dispositivo. El
comienzo del flujo lo da Unicamente el componente de servicios y el Administrador de Dispositivos
itera sobre su coleccion de dispositivos y le envia un mensaje al dispositivo en cuestién para que
retorne su valor. EI mismo lee el valor en su puerto de entrada y se lo devuelve al administrador de
dispositivos. Este se lo devuelve a Plataforma para que prepare la respuesta y finalmente sea
enviada a través de la capa de Servicios.

Leervalorde recurso

Administrador

Servicios web Plataforma ) . Dispositivo
Dispositivos
Obtener valor
del dispositivo
Inicic LeerValor de
dispositivo

Leervalor en
puerto de
Entrada

Responder
con valor del
dispositive

Preparar
respuesta

Enviar
Respuesta

Respuesta enviada

Figura 5.11. Diagrama de Actividad UML para leer un valor de un dispositivo (Prueba de Concepto)

El diagrama de la figura 5.12 muestra el flujo de datos para ejecutar una tarea programada. El
comienzo del flujo lo da el componente Plataforma para que se delegue la peticién en el

Administrador de Eventos que itera por cada una de las tareas programadas verificando si las
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condiciones que tiene son verdaderas o falsas. Para determinar el estado de cada condicién, las

mismas pueden seguir dos flujos dependiendo el tipo de condicion:

Ejecucion de Tareas Programadas

Plataforma Administrador Eventos | Tarea Programada Condicidn Accidn

Checkear
Tareas
Programadas

Inicio

loap

Por cada tzrea programadal
Checkear

condiciones
loop
Calcular
i Por cads condicidn condicién

¢Conflicion verdadera?

loop.
For cads scd6
T

Figura 5.12. Diagrama de Actividad UML para ejecutar una tarea programada (Prueba de concepto)

- Condicion Dispositivo — Dispositivo: Para resolver este tipo de condicion se obtiene el valor
de ambos dispositivos y luego se los compara mediante el operador de la condicién (Figura
5.13).

- Condicion Dispositivo — Literal: Para resolver este tipo de condicion se obtiene el valor del
dispositivo y luego se lo compara con el valor literal mediante el operador de la condicion
(Figura 5.14).

Si las condiciones de una tarea programada son verdaderas, se itera por cada una de las acciones de
la tarea programada y se las ejecuta. Si las condiciones no se cumplen, la tarea se omite. Para
ejecutar las acciones se pueden seguir dos procedimientos segun el tipo de accion:

- Accion dispositivo: Para ejecutar este tipo de accion se obtiene el valor a asignar y se lo

asigna al dispositivo (Figura 5.15).
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- Accion notificacion: Para ejecutar este tipo de accion se obtiene el mensaje a enviar y se lo
envia al administrador de notificaciones junto al conjunto de usuarios asignados (Figura
5.16).

Calcular Condicién DD

Condicién

Dispositivo-Dispositivo Dlsposltlvo

Obtener valor
primer
operando

Obtener valor

Obtener valor
segundo
operando

Obtener valor

Obtener valor
segundo
operando

1

Evaluar
expresion
OPERANDO_1
OPERADOR
OPERANDO_2

[

Figura 5.13. Diagrama de Actividad UML para calcular el estado de una condicién dispositivo - dispositivo

Calcular Condicion DL

Condicién

Dispositivo-Literal Dispositive

Obtener valor
primer
operando

Obtener valor

Evaluar
expresion

Figura 5.14. Diagrama de Actividad UML para calcular el estado de una condicidn dispositivo — valor literal
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Ejecutar accién dispositive

Accidn Dispositivo Accidn (Clase Administrador de
abstracta) Dispositivos

Obtener valor
aasignar

Obtener valor

Asignarvalor
a dispositivo

Fin

Figura 5.15. Diagrama de Actividad UML para ejecutar una accion en un dispositivo

Ejecutar accion notificacion

Accidn (Clase Administrador de

Accion Notificacion
abstracta) Notificaciones

Obtener
mensaje a

Obtener valor
Enviar
Notificacién

Generar
notificaciones

Fin

Figura 5.16. Diagrama de Actividad UML para ejecutar una accion mediante una notificacion

5.2.1.1.3.3. Vista Fisica

La vista (Figura 5.17) comienza con el usuario realizando peticiones al objeto inteligente a través
de actuadores, o sistemas externos como la aplicacion web embebida en la plataforma u otras
aplicaciones que consuman su informacion a través de servicios web. Bésicamente, a través del
componente Plataforma se delega el trabajo en los componentes l6gicos de la plataforma y la capa
de logging. Los dispositivos identificados son seis y cada uno tiene asociado un dispositivo. Cabe
destacar que la relacion entre los dispositivos virtuales y los dispositivos o recursos fisicos no se
limita a ser de uno a uno, sino que, como en el caso de los dispositivos DHT11, ambos usan el

mismo sensor DHT11 para realizar mediciones, s6lo cambia el mecanismo medicion.
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Figura 5.17. Vista Fisica de la Arquitectura de la prueba de concepto

5.2.2. Codificacion

La codificacion del firmware correspondiente a la arquitectura disefiada se llevd a cabo bajo el
paradigma orientado a objetos, el cual modela el software en términos similares a los que utilizan
las personas para describir objetos del mundo real como un vehiculo, un animal o una persona
[Deitel et al, 2008]. Si bien en el escenario en el que se desenvuelve este trabajo no es del todo
tangible, es decir, no representan objetos que se puedan visualizar en la vida cotidiana dado que no
se puede tocar un administrador de eventos, este enfoque permite que se desarrolle cddigo simple de
mantener y comprender. Por otra parte, la codificacion se llevé a cabo utilizando el lenguaje de
programacion C/C++, visto que el hardware que se utiliz6 para la plataforma es compatible con la
tecnologia Arduino, programable en C/C++. El fabricante del hardware utilizado provee una
implementacion de lenguaje C que nos abstrae de la complejidad relacionada con el manejo de

hardware a bajo nivel. Los programas en Arduino tiene una estructura fija: un setup y una funcion
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loop que se ejecuta infinitamente. Un tipico programa de Arduino para prender y apagar un led
tiene la siguiente forma:
int led = 13;

// La funcién setup que se invoca luego de reiniciar el arduino
void setup() {

pinMode(led, OUTPUT);

¥

/I la funcion loop que se invoca una y otra vez hasta que el arduino se apague
void loop() {

digitalWrite(led, HIGH);

delay(1000);

digitalWrite(led, LOW);

delay(1000);

}

En el caso de la plataforma el codigo tiene la siguiente forma:
Plataforma* plataforma;
void setup()

{

plataforma = new Plataforma();
/I otro cddigo de inicializacion

}
void loop()

{
char buff[64];

int len = 64;
plataforma->processConnection(buff, &len);
plataforma->checkNotificaciones();

}

El codigo fuente desarrollado en C/C++ puede separarse en dos archivos: Archivo encabezado (con
extension .h) y Archivo fuente (con extension .cpp). La ventaja de esto es principalmente la
separacion entre la interfaz y la implementacion, es decir, se separa lo que hace de como lo hace. En
el capitulo 8, se muestran como quedan los componentes principales de la arquitectura codificados
en lenguaje C++ bajo el paradigma orientado a objetos. Por una cuestion de espacio, s6lo se

muestran los archivos de encabezado.
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6. CONCLUSIONES

En este Capitulo se presentan las aportaciones de este trabajo final de licenciatura (seccion 6.1) y se
formulan las futuras lineas de investigacion que se consideran de interés en base al problema abierto

que se presenta en este trabajo (seccion 6.2).

6.1. APORTACIONES DEL TFL

En esta seccidn se presentan los aportes derivados de las preguntas de investigacion del TFL

(Seccion 6.1.1) y las conclusiones generales (Seccion 6.1.2).
6.1.1. Aportes derivados de las preguntas de investigacion del TFL

A continuacion se procede a responder a las preguntas que se formularon en la seccién 3.3
correspondiente al Sumario de Investigacion.

Pregunta 1: ¢Puede desarrollarse una arquitectura de software para sistemas embebidos que
pueda utilizarse como referencia o punto de partida para el desarrollo de soluciones en
internet de las cosas? En caso afirmativo: ¢Cuél es su estructura y qué elementos la
componen?

En este trabajo se ha demostrado por construccion que fue posible desarrollar una arquitectura de
software para sistemas embebidos tal como se muestra en el capitulo 4; en el cual se ha presentado
una arquitectura en capas basada en el modelo propuesto en [Microsoft Patterns & Practices Team,
2009].

En lineas generales (Seccién 4.2.1), la arquitectura propuesta consta de cuatro niveles:

- Dos capas superiores: Presentacion y Sistemas Externos

- Capa de servicios

- Capa de légica de negocio

- Capa de recursos virtuales, recursos fisicos y acceso a datos

Las dos capas superiores que son las de presentacién y sistemas externos (Seccion 4.2.1.1) abordan
la interaccion del objeto inteligente con entidades externas como personas u otro software; la
primera capa interactua directamente con el usuario final a través de sensores y actuadores mientras
que la segunda capa representa otro software que puede estar desplegado en un servidor, en la nube

u otro objeto inteligente.
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Luego, la capa de servicios (Seccion 4.2.1.2) tiene como objetivo exponer la funcionalidad del
objeto inteligente, implementada en las capas inferiores, a través de uno o mas protocolos de
comunicacion (Como HTTP) o servicios (Como servicios web). Es importante que en esta capa se
haga uso de estandares, notaciones y buenas practicas de ingenieria de software de forma tal que la
integracidn con sistemas externos sea mas sencilla.
La capa de negocio (Seccion 4.2.1.3) contiene el modelo de datos necesario para satisfacer las
necesidades del negocio, es decir, los requerimientos. También contiene cierta l6gica y reglas que
son las que finalmente producen la informacion necesaria para que pueda ser distribuida por la capa
de servicios o informada a traves de la capa de presentacion.
Las capas de recursos virtuales, recursos fisicos y acceso a datos (Seccion 4.2.1.4) son
principalmente capas de bajo nivel de donde se obtienen los recursos necesarios para que el objeto
inteligente produzca informacién. En estas capas se encuentran sensores y actuadores, como asi
también archivos o bases de datos y el acceso a otros objetos inteligentes.
Los recursos fisicos son entidades del mundo fisico tangible que por lo general permiten la
obtencién de informacion del contexto en donde se encuentran desplegados. Un ejemplo de recurso
fisico es un sensor de temperatura.
Los recursos virtuales son representaciones abstractas generalmente de recursos fisicos de los cuales
se quiere obtener informacion. Estas representaciones estan en realidad desplegadas en el software
por medio de objetos o estructuras de datos que a través de métodos o funciones puedan efectuar un
intercambio de datos con el recurso fisico. Por ejemplo, el recurso virtual que represente a un sensor
de temperatura debera tener la capacidad de efectuar mediciones sobre el mismo.
La capa de acceso a datos provee funcionalidades para almacenar datos temporal o
permanentemente en el objeto inteligente como configuraciones o datos necesarios para que el
software pueda ejecutarse. El objetivo de esta capa es abstraer al resto de los componentes de los
detalles de implementacién del repositorio de datos, ya que los datos pueden ser almacenados en
distintos tipos de memoria como EEPROM o FLASH.
Luego, para cada una de las capas previamente enunciadas se describieron los subcomponentes que
poseen (Seccion 4.2.2):
- Capa de Presentacion (Seccion 4.2.2.1) que posee dos subcomponentes:
o Hardware 1/0O que tiene como objetivo controlar la entrada y salida por hardware
(Como LCDs inteligentes y teclados) y
o Logica de Presentacion cuyo objetivo es ordenar al componente Hardware 1/O la
manera en que tiene que comportarse.
La existencia de estos dos componentes permite tener en el sistema embebido un patron

de diseno similar a MVC.
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- Capa de Servicios (Seccion 4.2.2.2) que posee dos subcomponentes:

o Interfaz del Servicio que ofrece los endpoints necesarios para que los servicios
puedan ser consumidos

o Metadata que expone informacion acerca del servicio para conocer de antemano
como se debe consumir el servicio.

- Capa de Logica de Negocio (Seccion 4.2.2.3) que, si bien es cierto que los requerimientos
varian de un escenario a otro, la realidad es que por lo menos se pueden identificaron los
siguientes subcomponentes:

o Recursos que proveen informacion sobre su contexto a través de la medicion y
control de los recursos que el objeto inteligente tiene a su alcance. Esta informacién
es enviada a través de la capa de servicios o presentacion.

o Notificaciones que proveen informacion sobre lo que sucede en el entorno en tiempo
y forma de forma tal que se puedan tomar decisiones con informacion precisa.

o Credenciales que se encargan de mantener politicas de seguridad y asi evitar el
acceso no autorizado a determinados recursos del objeto inteligente.

o Configuracion que permite la parametrizacion del objeto inteligente de forma tal que
se pueda adecuar al contexto en el que se va a utilizar. Esta configuracion,
dependiendo del objeto inteligente, podria incluir direccion IP, direccion MAC, un
nombre, entre otros.

o Backup que se encarga de cuestiones de manejo y recuperacion de errores al
establecer copias de resguardo de la informacion del objeto inteligente.

- Capas Transversales (Seccion 4.2.2.4) que ofrecen funcionalidades de interés a varias capas
como légica de negocio y servicio. La cantidad de capas transversales varian segun el
escenario pero en términos generales se identificaron los siguientes subcomponentes:

o Seguridad que se encarga de la veritifacion de certificados y cifrado de informacion.

o Logging que se encarga de mantener un historial de los eventos ocurridos durante el
procesamiento de datos.

o Validacion que se encarga de ofrecer servicios de validacion para varios escenarios
como por ejemplo validacién de fechas.

- Capa de Recursos Fisicos, Recursos Virtuales y Acceso a Datos (Seccion 4.2.2.5) en donde
se identifican los siguientes subcomponentes:

o Drivers o Librerias del recurso virtual que permiten obtener el software necesario
para interactuar con el recurso fisico asociado.

o Drivers que permiten que el componente de acceso a datos efectivamente acceda al

repositorio de datos.

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 95 ARIEL SEGURA



CONCLUSIONES ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

o Helpers que dan soporte para la extraccion y transformacion de datos desde el

repositorio.

Pregunta 2: ¢De existir tal arquitectura, es posible desarrollar vistas arquitectonicas que definan
las relaciones entre sus componentes? De ser posible: ¢Cuales?
Si, en la seccion 4.3 se ha demostrado por construccion que fue posible desarrollar vistas
arquitectonicas para definir las relaciones entre los componentes de la arquitectura planteada en el
capitulo 4; haciendo referencia al modelo 4+1 de [Kruchten, P., 1995].
Las vistas arquitectdnicas construidas para esta arquitectura son tres:

- Vista Ldgica (Seccion 4.3.1) que representa un soporte a los requerimientos funcionales, es
decir, lo que el objeto inteligente debe proveer a los usuarios en términos de servicios. Para
documentar esta vista se utilizaron diagramas de clases UML.

- Vista de Procesamiento (Seccidn 4.3.2) que representa el flujo de datos en el procesamiento
de datos del objeto inteligente especificando los algoritmos que se utilizan para ofrecer las
funcionalidades requeridas. Para documentar esta vista se utilizaron diagramas de
actividades UML.

- Vista Fisica (Seccion 4.3.3) que representa como se distribuyen los componentes entre 1os
distintos nodos del sistema, es decir, muestra como se ubica cada parte del software en un
nodo de forma tal que se mapeen software y hardware. Para esta vista se utilizaron

diagramas de despliegue UML.

6.1.2. Conclusiones Generales

La arquitectura presentada en este trabajo es una aportacion a las arquitecturas existentes en la
comunidad de internet de las cosas dado que al momento del desarrollo de este trabajo final de
licenciatura no se han encontrado trabajos que abarquen la estructura que debe tener un software
embebido para la construccion de objetos inteligentes que pertenezcan a este ecosistema.

En la seccion 4.4 se ha aplicado la arquitectura propuesta con un ejemplo practico y luego en el
capitulo 5 con un caso de prueba de concepto, en donde se aborda la construccion de un software
embebido para una plataforma multipropdsito de telemetria y telecomando a través de internet.

Se estima que el disefio modular, basado en capas y componentes de la arquitectura propuesta que
adaptar e implementar una solucién con la misma sea rapido y facil de probar haciéndola ideal no

solo para pruebas de conceptos en fases de prototipado sino también para implementaciones finales.
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6.2. FUTURAS LINEAS DE INVESTIGACION

Durante el proceso de investigacion llevado a cabo en este trabajo final de licenciatura han surgido

las siguientes futuras lineas de investigacion:

Internet de las cosas es un ambiente heterogéneo en el cual no s6lo conviven miles de
objetos inteligentes sino también diversos sistemas de informacion los cuales sirven no sélo
para consumir informacién sino también para proveerla. La integracion de estos sistemas de
informacion por lo general se da a través de servicios. En este contexto, se considera
necesario incorporar un patron de publish/suscribe (Publica/Suscribe) en la arquitectura de

forma tal que permita la suscripcion de servicios con el objeto inteligente.

Se considera de interés experimentar la flexibilidad de la arquitectura propuesta en términos
de requerimientos o necesidades de negocio, ya que su estructura permite agregar, quitar o

reemplazar componentes segun sea necesario.

En varios trabajos de la comunidad de internet de las cosas disponibles en la literatura (A
modo de ejemplo: [IOT-A, 2013]; [Misra, P., et al, 2015]; [Kortuem, G., et al, 2010];
[Holler, J., 2014]; [Guinard, D., 2011]; [Gubbi, J., et al, 2013]; [Chui, M., et al, 2010];
[Atzori, L., 2010], entre otros) se ha mencionado como eje importante el manejo de la
seguridad en los objetos inteligentes en internet de las cosas. Esta clase de sistemas tiene una
particularidad y es que, a diferencia de otros sistemas de informacidn, altos niveles de
seguridad pueden resultar perjudiciales para la ejecucion del software embebido. Por
ejemplo, en un sistema bancario tradicional se suelen asignar no sélo usuarios y contrasefias,
sino también dispositivos electronicos u otras formas de autenticacién que elevan el nivel de
seguridad de la cuenta bancaria. Sin embargo, en sistemas embebidos tener niveles tan altos
pueden no ser deseables en el caso en que se necesite interrumpir inmediatamente la
ejecucion del software ya que lograr el acceso inmediato al objeto inteligente quizas
demande mas de la cuenta. Es por eso que, al ser un punto tan complejo, se decidi6 dejarlo

de lado para el desarrollo de esta arquitectura.

La arquitectura presentada ha sido pensada y disefiada para su implementacion en sistemas
embebidos que operen directamente sobre su hardware (es decir, sin un sistema operativo).
La evolucidn de la tecnologia ha permitido la construccion de sistemas embebidos con
sistema operativo de base, de forma tal que el software para el objeto inteligente se ubique
sobre una capa de abstraccion. De aqui, se desprende que es necesario continuar con la

experimentacion de la arquitectura propuesta en sistemas operativos embebidos.

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 97 ARIEL SEGURA



CONCLUSIONES ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

V. Como desprendimiento del punto anterior, surge la necesidad de disefiar y experimentar la
adaptacion del software de objetos inteligentes ya existentes que deseen migrar o adaptar sus
componentes a la arquitectura presentada.

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 98 ARIEL SEGURA



BIBLIOGRAFIA ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

7. BIBLIOGRAFIA

ARTIK IoT, (2015). “ARTIK IoT”. https://www.artik.io/. (Link existente al 24/05/2015)

Atzori, L., lera, A., Morabito, G., (2010). “The Internet of Things: A survey.”

Azcurra, D. (2012). "Formulario de presentacion del proyecto: Plataforma Multiproposito de
Telemetria y Telecomando a través de Internet Basada en Sistemas Embebidos”,
convocatoria I+D+i Amilcar Herrera 2012 de la Secretaria de Ciencia y Técnica de la

Universidad Nacional de Lanis (Argentina)

Buschmann, F; Meunier, R; Rohnert, H; Sommerlad, P; Stal, M. 1996. “Pattern-Oriented Software
Architecture: A System of Patterns ”. John Wiley & Sons.

Carretero, J., Daniel Garcia, J. (2013). “The Internet of Things: Connecting the world.”

Chui, M., Loffler, M., Roberts, R. (2010). “The Internet of Things.”
http://www.mckinsey.com/insights/high_tech_telecoms_internet/the_internet_of _things
(Link existente al 24/05/2015)

Evans, D. (2012). “The Internet of Everything How More Relevant and Valuable Connections Will
Change the World "

Ferre, X., Juristo, N., Moreno, A., Sanchez, I. (2003). “A Software Architectural View of Usability
Patterns. 2nd Workshop on Software and Usability Cross-Pollination .

Fielding. R., (2000) “Architectural styles and the design of network-based software architectures.”
PhD Thesis

Fowler, M. (2004). “UML distilled: A brief guide to the standard object modeling language (3rd
Ed.) ”. Boston: Addison-Wesley.

Gubbi, J., Buyya, R., Marusic, S., & Palaniswami, M. (2013). “Internet of Things (loT): A vision,

architectural elements, and future directions.”

Guinard, D. (2011). “A Web of Things Application Architecture — Integrating the Real-World into
the web.” PhD Thesis, ETH Zurich, 2011. webofthings.org/dom/thesis.pdf (Link
existente al 15/11/2015)

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 99 ARIEL SEGURA


https://www.artik.io/
http://www.mckinsey.com/insights/high_tech_telecoms_internet/the_internet_of_things
http://www.webofthings.org/dom/thesis.pdf

BIBLIOGRAFIA ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

Groba, Ch., Clarke, S. (2010). “Web Services on embedded systems — A Performance Study”
webofthings.org/wot/2010/pdfs/152.pdf (Link existente al 15/11/2015)

Holler, J. (2014). “From machine-to-machine to the internet of things introduction to a new age of

intelligence.”

Intel Gateways. (2015). Intel Gateways https://software.intel.com/en-us/iot/hardware/gateways.
(Link existente al 24/11/2015)

Internet of Things Architecture. (2013). http://www.iot-a.eu/public/public-
documents/copy_of d1.2/at_download/file (Link existente al 15/10/2015)

IOT-A. (2013). http://www.iot-a.eu/public/public-documents/d1.5/at_download/file (Link existente
al 15/10/2015)

Introducing JSON. http://www.json.org/. (Link existente al 16/11/2015)

Kendall, K., Kendall, J. (2005). “Analisis y Disefio de sistemas, Sexta edicion”. ISBN
9780136089162. Ed Prentice Hall

Kortuem, G., Kawsar, F., Fitton, D., & Sundramoorthy, V. (2010). “Smart objects as building
blocks for the Internet of things.” IEEE Computer Society.

Laplante, P., Zhang, J., & Voas, J. (2008). “What's in a Name? Distinguishing between SaaS and
SOA”.

Merlino, H. (2014). “Inclusion de Servicios en Aplicaciones Basados en Patrones de Usabilidad.
Caso UNDO/REDO.” Tesis Doctoral en Ciencias informéticas. Facultad de
Informatica. Universidad Nacional de La Plata.
http://sedici.unlp.edu.ar/handle/10915/44290 (Link existente al 28/11/2015)

Microsoft Patterns & Practices Team. (2009). “.NET application architecture guide (2nd ed.)”.
ISBN 978-0735627109. Microsoft.

Misra, P., Simmhan, Y., Warrior, J. (2015). “Towards a Practical Architecture for the Next

Generation Internet of Things. ”

Morales, 1. (2000). “Introduccion a la arquitectura: Conceptos fundamentales” (1.st ed.).
Barcelona: UPC.

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 100 ARIEL SEGURA


http://www.webofthings.org/wot/2010/pdfs/152.pdf
https://software.intel.com/en-us/iot/hardware/gateways
http://www.iot-a.eu/public/public-documents/copy_of_d1.2/at_download/file
http://www.iot-a.eu/public/public-documents/copy_of_d1.2/at_download/file
http://www.json.org/
http://sedici.unlp.edu.ar/handle/10915/44290

BIBLIOGRAFIA ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

Murugesan, S., Deshpande, Y., Hansen, S., & Ginige, A. (2000). “Web Engineering: A New
Discipline for Development of Web-Based Systems.” Lecture Notes in Computer

Science Web Engineering, 3-13.

Pressman, R. (2002) “Ingenieria del Software, un enfoque practico” ISBN 9786071503145. Ed.
McGraw-Hill.

RAML 1.0., (2015). “RAML " http://docs.raml.org/specs/1.0/ (Link existente al 24/11/2015)
RAML (2015). “RAML " http://raml.org/ (Link existente al 24/11/2015)

Smart Citizen Dispositivos. https://smartcitizen.me/pages/store (Link existente al 24/11/2015)

Sommerville, 1. (2011). “Ingenieria de software (9a. ed.)”. ISBN 9786073206037. Ed. Pearson.

Tanenbaum, Andrew S. (2003) “Redes de computadoras, Cuarta Edicion”. ISBN 9789702601623.
Ed. Prentice Hall.

W3C Data. http://www.w3.0rg/2013/data/ (Link existente al 15/11/2015)

Wa3Schools. http://www.w3schools.com/xml/xml_services.asp (Link existente al 15/11/2015)

Webduino. (2012) https://code.google.com/p/webduino/ (Link existente al 15/11/2015)

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 101 ARIEL SEGURA


https://smartcitizen.me/pages/store
http://www.w3.org/2013/data/
http://www.w3.org/2013/data/

BIBLIOGRAFIA ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 102 ARIEL SEGURA



ANEXO ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

8. ANEXO

En esta seccidn se adjunta la documentacion anexa a los capitulos de este T.F.L.

8.1 Resultados de la codificacion

8.1.1 Clase Plataforma

#ifndef PLATAFORMA H

#define PLATAFORMA H

#include <Arduino.h>

#include <Ethernet.h>

#include <SPI.h>

#include "AdministradorDispositivos.h"
#include "AdministradorBackUp.h"
#include "AdministradorConfiguracion.h"
#include "AdministradorDatos.h"
#include "AdministradorEventos.h"
#include "AdministradorNotificaciones.h"
#include "AdministradorUsuarios.h"
#include "WebServer.h"

#include "lib/DatalLogger.h"

#include "Util.h"

#define RESET PIN AQ

#include "Definicion.h"

#include "Time.h"

class Plataforma
{
public:
static char* rootDirectory;
Plataforma () ;
virtual ~Plataformal() ;
void processConnection (char *buff, int *bufflen);
void resolverPost () ;
void resolverGet (char* url tail);
void refreshButtonState() ;

int getButtonState() ;
// set command that's run when you access the root of the server
void setDefaultCommand (WebServer: :Command *cmd) ;

// set command run for undefined pages
void setFailureCommand (WebServer: :Command *cmd) ;

// add a new command to be run at the URL specified by verb
void addCommand (const char *verb, WebServer::Command *cmd) ;

void printFileToServer (char* filename) ;
bool autenticarUsuario (char* nombre, char* password);

void reiniciarPorDefecto () ;
void reiniciarNormal () ;

void procesarREST (WebServer: :ConnectionType type, char *url tail);

void checkNotificaciones (Usuario* usuario) ;

void checkTareasProgramadas () ;

void printSerialTime () ;

void configurarTime (int hr,int minute,int sec,int day, int month, int yr);
protected:
private:
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char* getSubPath (char* url);
char* getResource (char* url);
void procesarPeticionDispositivos (WebServer::ConnectionType type, char *url tail);
void procesarPeticionReiniciar (WebServer::ConnectionType type, char *url tail);
void procesarPeticionConfiguracion (WebServer: :ConnectionType type, char *url tail);
void procesarPeticionUsuarios (WebServer: :ConnectionType type, char *url tail);
void procesarPeticionPerfiles (WebServer: :ConnectionType type, char *url tail);
void procesarPeticionNotifications (WebServer: :ConnectionType type, char *url tail);
void procesarPeticionEvents (WebServer::ConnectionType type, char *url tail);
void procesarPeticionTasks (WebServer: :ConnectionType type, char *url tail);
void procesarPeticionPorts (WebServer::ConnectionType type, char *url tail);
void procesarPerfilUsuario (int idUsuario, WebServer::ConnectionType type, char

*url tail);

void procesarValorDispositivo (int idDispositivo, char *url tail,
WebServer: :ConnectionType type);

void procesarDireccionDispositivo (int idDispositivo, char *url tail,
WebServer: :ConnectionType type);

void procesarActualizarDispositivo (int idDispositivo) ;

void procesarEliminarDispositivo (int idDispositivo) ;

void enviarTodosLosDispositivos () ;

void procesarCrearDispositivos() ;

void procesarEliminarTodosLosDispositivos() ;

void procesarAsignarValorADispositivo (Dispositivo* dispositivo) ;

void enviarDispositivo (int idDispositivo) ;

void enviarDispositivo (Dispositivo* dispositivo);

void printDeviceToServer (Dispositivo* dispositivo);
void printDeviceToServerJSON (Dispositivo* dispositivo) ;
void printAddressToServer (Direccion* direccion);

void printUsuarioToServer (Usuario* usuario) ;

void printPerfilToServer (PerfilDeUsuario* perfil);
void enviarPuerto (PuertoIO* puerto);

void printConfigToServer () ;

void procesarActualizarConfiguracion () ;

void printValorToServer ( Dispositivo* dispositivo) ;

void printNotificacionToServer (Notificacion* notificacion);

void enviarTodosLosUsuarios () ;

void procesarCrearUsuario () ;

void procesarEliminarTodosLosUsuarios () ;

void enviarUsuario (int idUsuario) ;

void enviarUsuario (Usuario* usuario) ;

void procesarActualizarUsuario (int idUsuario);
void procesarEliminarUsuario (int idUsuario) ;

void enviarTodosLosPerfiles () ;

void procesarCrearPerfil () ;

void procesarEliminarTodosLosPerfiles () ;
void enviarPerfil (int idPerfil);

void enviarPerfil (PerfilDeUsuario* perfil);
void procesarActualizarPerfil (int idPerfil) ;
void procesarEliminarPerfil (int idPerfil);

void enviarTodasLasNotificaciones /() ;

void procesarEliminarTodasLasNotificaciones /() ;

void enviarNotificacion (int idNotificacion) ;

void enviarNotificacion (Notificacion* notificacion);
void procesarActualizarNotificacion (int idNotificacion) ;
void procesarEliminarNotificacion (int idNotificacion);

void rechazarPeticion () ;

int buttonState; // variable for reading the pushbutton status
WebServer* server;

AdministradorBackUp* adminBackUp;

AdministradorConfiguracion* adminConfiguracion;
AdministradorDispositivos* adminDispositivos;

AdministradorDatos* adminDatos;

AdministradorEventos* adminEventos;
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AdministradorNotificaciones* adminNotificaciones;
AdministradorUsuarios* adminUsuarios;
Usuario* usuarioActual;

#endif // PLATAFORMA H
8.1.2 Dispositivo

File: Dispositivo.h
* Author: Ariel

Created on 3 de noviembre de 2013, 12:07
=/

#ifndef DISPOSITIVO H
#define DISPOSITIVO H

#ifndef DIRECCION_H
#include "Direccion.h"
#endif

enum TipoDispositivo { ANALOGICO, DIGITAL };

enum TipoEntradaSalida { ENTRADA, SALIDA , NOAPLICA};
class Dispositivo {

public:

Dispositivo (int id, char* nombre, char* descripcion, TipoDispositivo tipoDispositivo,
Direccion* direccion);

Dispositivo () ;

Dispositivo (const Dispositivo& orig);

virtual ~Dispositivo();

// getters

int getId();

Direccion* getDireccion () ;

char* getDescripcion() ;
TipoDispositivo getTipoDispositivo () ;
char* getNombre () ;

// setters

void setDireccion (Direccion* direccion) ;

void setDescripcion (char* descripcion);

void setTipoDispositivo (TipoDispositivo tipoDispositivo) ;
void setNombre (char* nombre) ;

void setId(int id);

String toString() ;

// Funciones Virtuales

virtual float getValor ()=0;

virtual void setValor (float valor)=0;

virtual void setValor (char* valor)=0;

virtual void setEsDeEntrada (bool valor)=0;
virtual TipoEntradaSalida getEsDeEntrada ()=0;

static char* tipoDispositivoToString (TipoDispositivo tipo) ;

static char* tipoEntradaSalidaToString (TipoEntradaSalida tipo);
protected:

Direccion* direccion;

TipoDispositivo tipoDispositivo;

TipoEntradaSalida esDeEntrada;
private:

int id;

char nombre [NOMBRE SIZE];

char descripcion[DESCRIPCION SIZE];

i
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#endif /* DISPOSITIVO H */

8.1.3 Pin

#ifndef PIN H
#define PIN H

#include "Dispositivo.h"
#include <Arduino.h>

class Pin : public Dispositivo
{
public:
/** Default constructor */
Pin (int id,char* nombre, char* descripcion, TipoDispositivo tipoDispositivo,
Direccion* direccion, TipoEntradaSalida tipoEntradaSalida);
/** Default destructor */
virtual ~Pin();
float getvalor () ;
void setValor (float valor) ;
void setEsDeEntrada (bool valor) ;
TipoEntradaSalida getEsDeEntrada () ;
void setValor (char* valor) ;
protected:

private:
Vi

#endif // PIN H

8.1.4 DHT11

#ifndef DHT11 H
#define DHT11 H

#include "Dispositivo.h"

#ifndef DIRECCION H
#include "Direccion.h"
#endif
#define DHTTYPE DHT11 // DHT 11
#include "DHT.h"
#include <stdlib.h>
class DHT11Class : public Dispositivo
{
public:
/** Default constructor */
DHT11Class (int id, char* nombre, char* descripcion, TipoDispositivo
tipoDispositivo, Direccion* direccion);
/** Default destructor */
virtual ~DHT11Class ()
virtual float getValor ()=0;
void setValor (float valor) ;
void setEsDeEntrada (bool valor) ;
TipoEntradaSalida getEsDeEntrada () ;
protected:
dht DHT;
private:

i

#endif // DHT11_H
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8.1.5 DHT11 - Temperatura

#ifndef DTH11TEMP H
#define DTH11TEMP H

#include "DHT11Class.h"

class DHT11Temp : public DHT11Class
{
public:
DHT11Temp (int id, char* nombre, char* descripcion, TipoDispositivo
tipoDispositivo, Direccion* direccion);
virtual ~DHT11Temp () ;
float getValor() ;
void setValor (char* valor) ;
protected:
private:
i

#endif // DTHI1TEMP H

8.1.6 DHT11 — Humedad

#ifndef DHT11HUM H
#define DHT11HUM H

#include "DHT11lClass.h"

class DHT11Hum : public DHT11Class
{
public:
DHT11Hum (int id, char* nombre, char* descripcion, TipoDispositivo tipoDispositivo,
Direccion* direccion);
virtual ~DHT11Hum() ;
float getvalor () ;
void setValor (char* valor) ;
protected:
private:

}:

#endif // DHT11HUM H

8.1.7 Administrador de Configuracion

#ifndef CONFIGURACIONGENERAL_H

#define CONFIGURACIONGENERAL H

#include <Arduino.h> // for type definitions
#include "Time.h"

class ConfiguracionGeneral
{
public:

ConfiguracionGeneral () ;
virtual ~ConfiguracionGeneral () ;
void guardarCambios () ;
byte GetconfigSet () { return configSet; }
void SetconfigSet (byte val) { configSet = val; }
byte Getuse dhcp() { return use dhcp; }
void Setuse dhcp (byte val) { use dhcp = val; }
byte Getdhcp refresh min() { return dhcp refresh min; }
void Setdhcp refresh min(byte val) { dhcp refresh min = val; }
void setupNetwork () ;
void print EEPROM Settings();
byte* Getmac () { return mac; }
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void Setmac (byte val[6]) {

mac[0] = val[0];
mac[l] = vall[l]l;
mac[2] = vall[2];
mac[3] = val[3];
mac[4] vall4d];
mac|[5] = val[5];

}

byte* Getip() { return ip; }

void Setip(byte vall4]) {
ip[0] = vallO];

Il
<
Q
—

byte* Getgateway () { return gateway; }
void Setgateway (byte val[4]) {
gateway[0] = val[0];
gateway[l] = val[l];
gateway[2] = vall[2];
gateway[3] = vall[3]

’

}
byte* Getsubnet () { return subnet; }

void Setsubnet (byte val[4]) {
subnet[0] = vall[0];
subnet [1] [
subnet[2] = vall
subnet [ 3] [
}
byte* GetdnsServer () { return dnsServer; }
void SetdnsServer (byte vall[4]) {
dnsServer[0] = val[0];
dnsServer[1l] = vall[l];
dnsServer[2] = vall[2];
dnsServer[3] = vall[3]

’

}

unsigned int GetwebServerPort () { return webServerPort; }

void SetwebServerPort (unsigned int val) { webServerPort = val; }
void set EEPROM Default();

void read EEPROM Settings();

void setTime (int hr,int min, int sec,int day, int month, int yr);

protected:
private:
byte configSet;
byte use dhcp;
byte dhcp refresh min;
byte mac[6];
byte ip[4];
byte gatewayl[4];
byte subnet[4];
byte dnsServer[4];
unsigned int webServerPort;
TimeElements* dateTime;
i

#endif // CONFIGURACIONGENERAL H

8.1.8 Condicion Dispositivo - Literal

#ifndef CONDICIONDL H
#define CONDICIONDL H

#include "Condicion.h"
#include "Dispositivo.h"

class CondicionDL : public Condicion

{
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public:
CondicionDL (Dispositivo* operandol, Operador operador, float operando2);
void setOperandol (Dispositivo* operandol) ;
void setOperando2 (float operando2) ;
Dispositivo* getOperandol () ;
float getOperando?2 () ;
virtual ~CondicionDL () ;
bool getValor() ;

protected:
private:
bool evaluarExpresion () ;
Dispositivo* operandol;
float operando?;
i

#endif // CONDICIONDL H

8.1.9 Condicion Dispositivo — Dispositivo

#ifndef CONDICIONDD H
#define CONDICIONDD H

#include "Condicion.h"
#include "Dispositivo.h"

class CondicionDD : public Condicion
{
public:

CondicionDD (Dispositivo* operandol, Operador operador, Dispositivo* operando2) ;
void setOperandol (Dispositivo* operandol) ;
void setOperando2 (Dispositivo* operando?2) ;
Dispositivo* getOperandol () ;
Dispositivo* getOperando2 () ;
virtual ~CondicionDD () ;
bool getValor() ;

protected:
private:
bool evaluarExpresion () ;
Dispositivo* operandol;
Dispositivo* operando2;
i

#endif // CONDICIONDD H

8.1.10 Administrador de Dispositivos

#ifndef ADMINISTRADORDISPOSITIVOS H
#define ADMINISTRADORDISPOSITIVOS H

#include "Lista.h"

#include "Util.h"

#include "PuertoIO.h"

#include "DispositivoFactory.h"

class AdministradorDispositivos
{
public:
AdministradorDispositivos() ;
Lista<Dispositivo*>* getListal();
static Lista<PuertoIO*>* getPuertosIO() ;
static PuertoIO* getPuertoIO (int id);
Dispositivo* getDispositivoById (int id) ;
static DispositivoFactory* getDispositivoFactory () ;
void agregarDispositivo (Dispositivo* dispositivo) ;
void eliminarDispositivo (Dispositivo* dispositivo) ;
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void eliminarDispositivo (int id);

void actualizarDispositivo (int id, char* nombre, char* descripcion, char* valor,
TipoDispositivo tipoDispositivo, TipoEntradaSalida tipoEntradaSalida);

Dispositivo* crearDispositivo (char* nombre, char* descripcion, TipoDispositivo
tipoDispositivo, TipoDireccion tipoDireccion,char* valor, TipoEntradaSalida
tipoEntradaSalida) ;

virtual ~AdministradorDispositivos () ;
protected:
private:

static int contadorPuertos;

Lista<Dispositivo*> *lista;

static Lista<PuertoIO*> *listaPuertosIO;

static DispositivoFactory* dispositivoFactory;

b

#endif // ADMINISTRADORDISPOSITIVOS H

8.1.11 Capa de Servicios (libreria webduino)

/* —*- Mode: C++; tab-width: 2; indent-tabs-mode: nil; c-file-style: "k&r"; c-basic-
offset: 2; —-*-

Webduino, a simple Arduino web server
Copyright 2009-2012 Ben Combee, Ran Talbott, Christopher Lee, Martin Lormes

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

*/

#ifndef WEBDUINO H
#define WEBDUINO H_

#include <string.h>
#include <stdlib.h>

#include <EthernetClient.h>
#include <EthernetServer.h>

/********************************************************************

* CONFIGURATION

‘k*‘k***‘k***‘k*‘k*‘k*‘k***‘k*‘k***‘k*‘k***‘k***‘k*‘k*‘k*‘k*************************/

#define WEBDUINO VERSION 1007
#define WEBDUINO VERSION STRING "1.7"

#if WEBDUINO SUPRESS SERVER HEADER

#define WEBDUINO SERVER HEADER ""

#else

#define WEBDUINO_SERVER_HEADER "Server: Webduino/" WEBDUINO_VERSION_STRING CRLF
#endif

// standard END-OF-LINE marker in HTTP
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#define CRLF "\r\n"

// If processConnection is called without a buffer, it allocates one
// of 32 bytes
#define WEBDUINO DEFAULT REQUEST LENGTH 32

// How long to wait before considering a connection as dead when
// reading the HTTP request. Used to avoid DOS attacks.

#ifndef WEBDUINO READ TIMEOUT IN MS

#define WEBDUINO READ TIMEOUT IN MS 1000

#endif

#ifndef WEBDUINO FAIL MESSAGE
#define WEBDUINOiFAILiMESSAGE "<hl1>EPIC FAIL</h1l>"
#endif

#ifndef WEBDUINO AUTH REALM
#define WEBDUINO AUTH REALM "Webduino"
#endif // #ifndef WEBDUINO AUTH REALM

#ifndef WEBDUINO AUTH MESSAGE
#define WEBDUINO AUTH MESSAGE "<h1>401 Unauthorized</hl>"
#endif // #ifndef WEBDUINO AUTH MESSAGE

#ifndef WEBDUINO SERVER ERROR MESSAGE
#define WEBDUINO SERVER ERROR MESSAGE "<h1>500 Internal Server Error</hl>"
#endif // WEBDUINO SERVER ERROR MESSAGE

// add '#define WEBDUINO FAVICON DATA ""' to your application

// before including WebServer.h to send a null file as the favicon.ico file

// otherwise this defaults to a 16x16 px black diode on blue ground

// (or include your own icon if you like)

#ifndef WEBDUINO FAVICON DATA

#define WEBDUINO FAVICON DATA { 0x00, 0x00, 0x01, 0x00, 0x01, 0x00, 0x10,
0x10, 0x02, 0x00, O0x01, 0x00, Ox01, 0x00,
0xb0, 0x00, 0x00, 0x00, 0xl16, 0x00, 0x00,
0x00, 0x28, 0x00, 0x00, 0x00, Ox10, 0x00,
0x00, 0x00, 0x20, 0x00, 0x00, 0x00, 0x01,
0x00, 0x01, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, Oxff, 0x00, 0x00, 0x00,
Oxff, Oxff, 0x00, 0x00, Oxff, Oxff, 0x00,
0x00, Oxff, Oxff, 0x00, 0x00, Oxcf, Oxbf,
0x00, 0x00, Oxc7, Oxbf, 0x00, 0x00, Oxc3,
Oxbf, 0x00, 0x00, Oxcl, Oxbf, 0x00, 0x00,
0xc0, Oxbf, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, OxcO, Oxbf, 0x00, 0x00, Oxcl, Oxbf,
0x00, 0x00, Oxc3, Oxbf, 0x00, 0x00, Oxc7,
Oxbf, 0x00, 0x00, Oxcf, Oxbf, 0x00, 0x00,
0xff, Oxff, 0x00, 0x00, Oxff, Oxff, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, 0x00 }

#endif // #ifndef WEBDUINO FAVICON DATA

P A O O S S A e

// add "#define WEBDUINO SERIAL DEBUGGING 1" to your application

// before including WebServer.h to have incoming requests logged to
// the serial port.

#ifndef WEBDUINO SERIAL DEBUGGING

#define WEBDUINO SERIAL DEBUGGING O

fendif

#if WEBDUINO SERIAL DEBUGGING

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 11 ARIEL SEGURA



ANEXO ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

#include <HardwareSerial.h>
#endif

// declared in wiring.h
extern "C" unsigned long millis (void) ;

// declare a static string
#define P (name) static const prog uchar name[] PROGMEM

// returns the number of elements in the array
#define SIZE (array) (sizeof (array) / sizeof (*array))

/********************************************************************

* DECLARATIONS

********************************************************************/

/* Return codes from nextURLparam. NOTE: URLPARAM EOS is returned
* when you call nextURLparam AFTER the last parameter is read. The
* last actual parameter gets an "OK" return code. */

typedef enum URLPARAM RESULT { URLPARAM OK,
URLPARAM_NAME_OFLO,
URLPARAM VALUE OFLO,
URLPARAM BOTH OFLO,
URLPARAM EOS // No params left
}i

class WebServer: public Print

{

public:
// passed to a command to indicate what kind of request was received
enum ConnectionType { INVALID, GET, HEAD, POST, PUT, DELETE, PATCH };

// any commands registered with the web server have to follow
// this prototype.
// url tail contains the part of the URL that wasn't matched against

// the registered command table.
// tail complete is true if the complete URL fit in url tail, false if
// part of it was lost because the buffer was too small.

typedef void Command (WebServer &server, ConnectionType type,
char *url tail, bool tail complete);

// constructor for webserver object
WebServer (const char *urlPrefix = "", int port = 80);

// start listening for connections
void begin () ;

// check for an incoming connection, and if it exists, process it

// by reading its request and calling the appropriate command

// handler. This version is for compatibility with apps written for
// version 1.1, and allocates the URL "tail" buffer internally.
void processConnection () ;

// check for an incoming connection, and if it exists, process it
// by reading its request and calling the appropriate command

// handler. This version saves the "tail" of the URL in buff.
void processConnection (char *buff, int *bufflen);

// set command that's run when you access the root of the server
void setDefaultCommand (Command *cmd) ;

// set command run for undefined pages
void setFailureCommand (Command *cmd) ;

// add a new command to be run at the URL specified by verb
void addCommand (const char *verb, Command *cmd) ;

// utility function to output CRLF pair
void printCRLF () ;
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//
1/

//

// output a string stored in program memory, usually one defined
// with the P macro
void printP (const prog uchar *str);

// inline overload for printP to handle signed char strings
void printP (const prog char *str)
{
printP ((prog uchar*)str);
}

// output raw data stored in program memory
void writeP (const prog uchar *data, size t length);

// output HTML for a radio button
void radioButton (const char *name, const char *val,
const char *label, bool selected);

// output HTML for a checkbox
void checkBox (const char *name, const char *val,
const char *label, bool selected) ;

// returns next character or -1 if we're at end-of-stream
int read();

// put a character that's been read back into the input pool
void push (int ch);

// returns true if the string is next in the stream. Doesn't
// consume any character if false, so can be used to try out
// different expected values.

bool expect (const char *expectedStr);

// returns true if a number, with possible whitespace in front, was
// read from the server stream. number will be set with the new

// value or 0 if nothing was read.

bool readInt (int &number) ;

// reads a header value, stripped of possible whitespace in front,
// from the server stream
void readHeader (char *value, int valuelen) ;

// Read the next keyword parameter from the socket. Assumes that other
// code has already skipped over the headers, and the next thing to

// be read will be the start of a keyword.

//

// returns true if we're not at end-of-stream

bool readPOSTparam(char *name, int namelen, char *value, int valuelen);

// Read the next keyword parameter from the buffer filled by getRequest.
//
// returns 0 if everything weent okay, non-zero if not
// (see the typedef for codes)
URLPARAM RESULT nextURLparam(char **tail, char *name, int namelen,
char *value, int valuelen) ;

// compare string against credentials in current request

//

// authCredentials must be Base64 encoded outside of Webduino
// (I wanted to be easy on the resources)

//

// returns true if strings match, false otherwise

bool checkCredentials (const char authCredentials([45]);

201 Created
The request has been fulfilled and resulted in a new resource being created.

void httpCreated() ;

202 Accepted

//The request has been accepted for processing, but the processing has not been
completed.

TRABAJO FINAL DE LICENCIATURA EN SISTEMAS 113 ARIEL SEGURA



ANEXO ARQUITECTURA DE SOFTWARE DE REFERENCIA PARA OBJETOS INTELIGENTES EN INTERNET DE LAS COSAS

//The request might or might not eventually be acted upon, as it might be disallowed when
processing actually takes place.
void httpAcepted() ;

//204 No Content
//The server successfully processed the request, but is not returning any content.
//Usually used as a response to a successful delete request.

void httpNoContent () ;

// output headers and a message indicating a server error
void httpFail() ;

// 404 Not Found
//The requested resource could not be found but may be available again in the future.
// Subsequent requests by the client are permissible.

void httpNotFound () ;

// output headers and a message indicating "401 Unauthorized"
void httpUnauthorized() ;

// output headers and a message indicating "500 Internal Server Error"
void httpServerError () ;

// 501 Not Implemented

//The server either does not recognize the request method,

//or it lacks the ability to fulfil the request. Usually this implies future availability
void httpNotImplemented() ;

void httpMethodNotAllowed () ;

//504 Gateway Timeout
//The server was acting as a gateway or proxy and did not receive a timely response from
the upstream server.

void httpGatewayTimeout () ;

//507 Insufficient Storage (WebDAV; RFC 4918)
//The server is unable to store the representation needed to complete the request
void httpInsufficientStorage() ;

// output standard headers indicating "200 Success". You can change the

// type of the data you're outputting or also add extra headers like

// "Refresh: 1". Extra headers should each be terminated with CRLF.

void httpSuccess (const char *contentType = "text/html; charset=utf-8",
const char *extraHeaders = NULL) ;

// used with POST to output a redirect to another URL. This is
// preferable to outputting HTML from a post because you can then
// refresh the page without getting a "resubmit form" dialog.
void httpSeeOther (const char *otherURL) ;

// 304 Not Modified
//Indicates that the resource has not been modified since the version specified by the
request
//headers If-Modified-Since or If-None-Match.
//This means that there is no need to retransmit the resource, since the client still has
a previously-downloaded copy.

void httpNotModified() ;

// implementation of write used to implement Print interface
virtual size t write(uint8 t);

virtual size t write(const char *str);

virtual size t write(const uint8 t *buffer, size t size);
size t write(const char *data, size t length);

private:
EthernetServer m server;
EthernetClient m client;
const char *m urlPrefix;

unsigned char m pushback[32];
char m pushbackDepth;
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int m contentLength;
char m authCredentials([51];
bool m readingContent;

Command *m failureCmd;
Command *m defaultCmd;
struct CommandMap
{
const char *verb;
Command *cmd;
} m_commands[8];
char m cmdCount;

void reset () ;
void getRequest (WebServer: :ConnectionType &type, char *request, int *length);
bool dispatchCommand (ConnectionType requestType, char *verb,
bool tail complete);

void processHeaders () ;
void outputCheckboxOrRadio (const char *element, const char *name,

const char *val, const char *label,

bool selected);

static void defaultFailCmd (WebServer &server, ConnectionType type,
char *url tail, bool tail complete);

void noRobots (ConnectionType type);

void favicon (ConnectionType type);

#endif // WEBDUINO H_
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